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Koordinované hodnoceni rizika bezpec¢nosti siti 5G v EU

(EU-wide coordinated risk assessment of 5G networks security)
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Agentury Evropské unie pro bezpe¢nost siti a informaci (ENISA))

Dokument je hodnoceni rizika novych 5G siti. Tato nova technologie mé velky potencidl, ale
diky jeji komplexnosti vznikaji nové hrozby, kterym bude muset EU pfi jejim zavadéni a
pouzivani &elit. Dokument byl vytvofen na zakladé hodnoceni rizik jednotlivych Clenskych
stati EU. Jedna se o prvni krok pii celoevropském vyhodnocovani bezpec¢nosti této nové
technologie. Na jeho zéklad¢ se budou vytvaret nova opatieni fizeni rizik v této oblasti.

Uvod

5G sit€ budou hrat v blizké budoucnosti diilezitou roli v transformaci evropské ekonomiky a
spolec¢nosti. Kybernetickd bezpecnost 5G siti je tudiz nezbytna k plnému vyuziti jejich
potencialu. 5G sit¢ nabidnou oproti souasnym technologiim vétsi rychlost, spolehlivost a
moznost podpory velkého poctu zafizeni najednou. Nové technologie, které umozni vyhody 5G
siti, vSak pfinesou i nové bezpecnostni vyzvy, kterym bude tfeba cCelit.

Proto v bieznu 2019 Evropska komise ptijala Doporuceni Komise tykajici se kybernetické
bezpeénosti 5G siti (Doporudeni komise 2019/534). Na jeho zakladé byly Clenské staty
pozadany o hodnoceni rizik. V &ervenci 2019 Clenské staty zaslaly vysledky hodnoceni rizik
Agentufe Evropské unie pro bezpe€nost siti a informaci (ENISA), aby mohlo dojit k
vyhodnoceni hlavnich aktiv, hrozeb a zranitelnosti. Tato zprdva je prvnim krokem k
dlouhodobému zabezpeceni 5G siti v EU.

Hlavnimi stakeholdery 5G siti jsou:

e Mobilni operatofi provozujici 5G sit¢;

e Dodavatelé mobilnim operatortim 5G siti;
e Vyrobci zatizeni vyuzivajici 5G sité;

e Poskytovatelé sluzeb pouZzivajici 5G sité;
e Konecni uzivatelé 5G siti.

V oblasti bezpecnosti siti jsou zejména dileziti mobilni operatofi a jejich dodavatelé, ktefi diky
vetsi slozitosti téchto novych technologii budou hrat vétsi roli nejen ve vyvoji a vyrobé 5G
infrastruktury, ale také v jeji udrzbé.
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Hodnoceni rizika

Hrozby a zdroje hrozeb

Hlavni hrozby, které Clenské staty pii svych hodnocenich identifikovaly, se tykaji omezeni
nebo naruseni dostupnosti, divéryhodnosti a integrity. Nejvice scénait ohrozeni 5G siti se tyka
zejmeéna:

e Lokalni nebo globalni naruSeni 5G siti (Dostupnost).

e SpionaZ provozu/dat v 5G siti (Davéryhodnost).

e Modifikovani nebo presmérovani provozu/dat v 5G siti (Divéryhodnost a integrita);
e Znieni nebo naruseni ostatnich siti za pomoci 5G siti (Dostupnost a integrita).

V blizké budoucnosti se da ¢ekat zvySovani zavislosti na 5G sitich, vétsi zavislost znamena
vétsi dopady jak na ekonomiku, tak na spolenost. Vaznost dopadu urc¢itého scénate ohrozeni
pak zavisi hlavné na:

e Pocet a typ ovlivnénych uzivateli;

e Deélka trvani udélosti a doba na napravu;

e Typ zasazené sluzby, rozsah poSkozeni a ekonomické ztraty;
e Typ narusenych informaci.

P#i hodnoceni rizik Clenské staty popsaly nasledujici hrozby jako ty nejzasadn&jsi :

e Nahodny zdroj bez protivnika, napiiklad lidska chyba, pfirodni katastrofa nebo
selhani techniky. Pfirodni katastrofa miize poskodit infrastrukturu a narusit dostupnost
sité.

e Osamély hacker motivovany finanénim ziskem nebo touhou po slavé. Hacker muze
narusit komunikaci a ziskat tak citliva data, kterd mtze prodat.

e Politicky motivovana hacktivisticka skupina naptiklad s cilem poskodit své protivniky
nebo S§ifit svoje presvédcend.

e Skupina organizovaného zlofinu motivovand finanénim ziskem, miZze ziskat
ptihlasovaci udaje koncovych uzivatelt do riznych aplikaci a vydirat jejich majitele.

o Clovék pracujici v oblasti 5G siti, ktery miZe byt soudasti zloGinecké nebo
hacktivistické skupiny a nebo je motivovan vlastnim ziskem. Tento zdroj je obzvlasté
nebezpecny diky praktické znalosti systému.

e Statni skupina nebo skupina podporovana statem s politickymi motivacemi. Tento
zdroj je v soucasnosti nejrelevantnéjSim a disponuje velkou kapacitou provadeét
opakované sofistikované utoky na 5G sité. V piipadé EU se tento zdroj s nejvetsi
pravdépodobnosti bude nachazet mimo Unii.

e Pravnické osoby motivované finanénim ziskem. Naptiklad korporace mlize ziskat data
od konkurenta a ziskat tak nad nim vyhodu.
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Aktiva

Aktiva v 5G sitich jsou rozmanitou skupinou hmatatelné infrastruktury, komplexniho softwaru,
zakladnich sluzeb sité a abstraktnich konfiguraci pravidel sité. Konkrétné sem mohou patfit

nasledujici aktiva:

Vysilace a stanice, které jsou soucésti radiové piistupové siteé, které komunikuji se
zatizenimi koncovych uzivateli (naptiklad telefonem).
Zakladni funkce sité, jako naptiklad ulozisté dat koncovych uZivatelii nebo sluzba

registrace a autorizace.

Pfenosové vybaveni jako routery nebo switche nebo filtrovaci software jako firewall.
Podpirné funkce, jako naptiklad systémy fizeni bezpecnosti.

Slabiny

Jako kazda jina digitalni struktura mizou 1 sité¢ 5G trpét klasickymi zranitelnostmi softwaru,
hardwaru a nedostatkli v bezpe¢nostnich procesech. Pocet téchto zranitelnosti se bezpochyby
zvetsi diky vetsi komplexnosti 5G siti. VéEtSina téchto novych zranitelnosti plyne praveé z této
slozitosti. Nasleduji zranitelnosti tykajici se operatorti mobilnich siti a dodavateli technologii
a vybaveni potifebnych k provozovani 5G siti.

Zranitelnosti tykajici se operatort mobilnich siti a jejich dodavatelt:

Nedostatek specializovaného a vySkoleného personialu k zabezpeceni,
monitorovani a udrzovani 5G siti. Komplexnost 5G siti si bude zadat velké mnozstvi
novych IT specialistti.

Nedostatek odpovidajicich vnitifnich bezpecnostnich opatfeni pri Fizeni
bezpecnosti a rizik, coz bude mit za nasledek zvyseni rizika.

Nedostatek bezpecnostni a opera¢ni udrzby. 5G sit¢ budou vyzadovat Castejsi
aktualizace systému. Spatné udrzovany systém bude nachylnéjsi bezpe¢nostnim
hrozbam.

NedodrZovani standardi 3GPP (Standardy partnerského projektu tfeti generace
mobilnich siti)! nebo jejich nespravna implementace. To by opét znamenalo sniZeni
bezpecnosti siti.

1 Agkoli byl projekt vytvoien pro stanoveni standardu 3G siti pokracuje pro stanovovéni standardii 4G a 5G.
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Zranitelnosti tykajici se operatorti mobilnich siti:

Spatny design sité a jeho architektury. Napiiklad neefektivni nouzové a kontinualni
mechanismy nebo nespravné nastaveni sité.

Spatna fyzicka bezpecnost siti a IT infrastruktury. Nedostatky mohou vést ke
zvySenému ohroZeni nejen infrastruktury, ale 1 softwaru, dat a obsluhy.

Spatné zasady pro mistni a vzdaleny piistup k sitovym komponentiim. 5G sité
budou tvoteny z velkého mnozstvi virtudlnich zafizeni, ke kterym bude mozno vzdalené
pfistupovat v celé siti.

Nedostate¢né bezpecnostni pozadavky pri zadavani zakazek. Pti zadavani zakazek
mohou nékteii operatofi preferovat jiné priority nez bezpecnost.

Spatné nastavené Fizeni zmén. Jedna se napiiklad o hrozby spojené se zménou
konfigurace sité neautorizovanym uZzivatelem.

Zranitelnosti tykajici se Cisté¢ dodavateld jsou zejména spojené s dodavateli operujicimi mimo
EU. Ty budou fungovat pod jinymi bezpecnostnimi standardy a nebo mohou byt ovlivnény
statnimi aktéry se Skodlivymi umysly proti Unii. Zranitelnost plyne z mozné zéavislosti na
jednom nebo malém mnozstvi dodavatelti. Napiiklad pokud se znac¢na ¢ast sité stane zavisla na
ur¢itém komponentu, ktery nelze nahradit substitutem.

r

Priklady scénari ohroZeni

Nasleduje nékolik scénaii ohrozeni, které by mohly nastat:

Spatna Kkonfigurace siti: Hacker objevi $patné nastaveni sité, které vzniklo diky
nedostatku vySkoleného personélu obsluhy sité, a diky tomu se dostane k ulozisti dat
konecnych uzivatell, které ziské a poskodi tak divéryhodnost sité.

Vybaveni nizké kvality: Operator mobilni sité potidi software od dodavatele, ktery ma
zasadni bezpecnostni vady, které operator piehlidne diky mnohem vétsi komplexnosti
softwaru pro 5G sité. Tato sit’ bude pfi potenciondlnich budoucich kybernetickych
utocich vysoce zranitelna.

Vyuziti 5G sité organizovanym zlo¢inem: Skupina zisk4 kontrolu nad dileZitou casti
infrastruktury 5G sité. Narusi sluzbu, na které bezprosttedné zavisi odvétvi ekonomiky
a bude vyZadovat vykupné za znovuobnoventi této sluzby.

Zavislost kritickych sluZzeb na 5G siti: Skupina hackerii podporovana neptatelskym
statem narusi sluzbu sité, na které zavisi urcité oblast kritické infrastruktury. Dojde tak
k oslabeni funkce dané kritické infrastruktury, coZz zkompromituje dostupnost jeji
funkce.
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Soucasna opatreni
Nasleduji opatieni, ktera jsou v soucasnosti k dispozici:

e Diky Telekomunika¢nimu ramci EU (Smérnice 2002/19, 2002/20, 2002/21, 2002/22 a
2002/58) miize relevantni Clensky stat nastavit mobilnim operatorim podminky, za
kterych mtze poskytovat svoje sluzby.

e V ramci Smérnici Evropského parlamentu 0 opatienich k zajiSténi vysoké spolecné
urovn¢ bezpec€nosti siti a informacnich systému v Unii (NIS) musi urCité odvétvi (jako
zdravotnictvi nebo energetika) provadet dodate¢na bezpecnostni opatteni.

e Dalsi pravni ramce v EU, zejména GDPR, maji zvySené bezpecnostni pozadavky na
kritickou infrastrukturu.

e Clenské staty piijimaji fadu svych opatieni k ochrané budoucich 5G siti.

e Operatoii mobilnich sitich také pracuji na zvySeni bezpecnosti napiiklad novym
Sifrovanim nebo systémy detekci hrozeb.

4

e Nektera opatieni v ramci standardti 3GPP fesi ¢aste¢né bezpecnostni hrozby vznikajici

s novymi 5G systémy.
Zavér

Ackoli nové 5G sité pfinesou spoustu vyhod, vyskytnou se i nové bezpecnostni problémy
pievazné souvisejici s velkou komplexnosti téchto siti oproti jejich pfedchiidctim. Diky velké
slozitosti budou muset operatofi téchto siti vice spoléhat na dodavatele. Tato potieba zvysi
pocet vstuptli pro potencionalni utocniky.

Nové hrozby spojené se zavadénim téchto siti piinasi tlak na soucasna opatieni at’ uz se jedna
o pravni ramce nebo monitorovani vefejnymi organy. K tomu, aby mohl byt potencial této nové
technologie plné€ vyuZit, je potieba zvazit fadu moznych opatieni. Néktera opatfeni jsou uz na
misté alespon castecné. Soucasna opatieni pro 4G sit€¢ mohou byt aplikovatelné na nové site,
ale diky velkym rozdiliim mezi technologiemi stale neni znam plny seznam novych hrozeb viici
5G sitim. V potaz by se méla vzit i moZnost vytvoreni vlastni kapacity EU vyvijet a vyrabét
nezbytné vybaveni pro 5G sité.



