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Spole¢né vvzvy v boji proti poéitacové kriminalité.

Zdroj: https://www.europol.europa.eu/newsroom/news/setting-scene-for-cybercrime-
trends-and-new-challenges

Autor: Europol a Eurojust

Cilem tohoto dokumentu je identifikovat a kategorizovat spole¢né vyzvy v boji proti
poCitaCové  kriminalité a to jak z hlediska prosazovani prava, tak
i z hlediska soudniho. Identifikované vyzvy spadaji do péti hlavnich oblasti:

e ztrata dat;

e ztrata mista (dislokace pachatele);

e vyzvy spojené s vnitrostatnimi pravnimi ramci;

e prekazky mezindrodni spoluprdce; a

e vyzvy partnerstvi vefejného a soukromého sektoru.
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Figure 1: Common Challenges in Combating Cybercrime
Tento dokument dale zkouma nékteré praktické dasledky téchto vyzev a navic uvadi nékteré

z nejdulezitéjsich probihajicich cinnosti a otevienych otazek, tykajicich se kaidé z

identifikovanych vyzev.
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Ztrata dat

Jestlize v nékterych clenskych statech EU existuje povinnost poskytovatell internetovych
sluzeb uchovavat informace pro potieby vymahani prava
a v jinych ne, jde o zavaznou prekdzku uspésnému vysetfovani a stihdni zavaznych trestnych
¢ind, v€etné rozmahajici se pocitacové kriminality (kybernetické utoky, nadnarodni platebni
podvody, Dark Web, atd.). Otevienym problémem proto zlstava potfeba nového
legislativniho rdmce, upravujiciho na Urovni EU uchovdvani relevantnich udaja pro potteby
prosazovani prava.

Vyzvy souvisejici s Fizenim internetu

Problém ztraty dat je také pocitovan rozsifenym zavadénim technologii CGN (Carrier Grade

Network Address Translation) spole¢nosti ISP.
Technologie CGN vedla k vdZnym nedostatk({im v oblasti online v oblasti vynucovani prava pfi
vySetfovani a pricitani trestné ¢innosti. Vzhledem

k vyCerpani IP adres v ramci IPv4 (Internet Protocol Version 4) vyuZzivaji poskytovatelé sluzeb
CGN technologie ke sdileni jedné verejné IPv4 adresy mezi vice ucastniky (koncovymi uzivateli)
ve stejnou dobu (mozna nékolik tisic).
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Figure 2 Carrier-Grade Network Address Translation (CGN)

Aby byli poskytovatelé internetovych sluzeb technicky schopni identifikovat koncového
uzivatele za CGN na zakladé verejného protokolu IPv4, je tfeba, aby jim donucovaci organy
poskytly adresu IPv4, presny Cas pfipojeni a Cislo zdrojového portu. Cyber vySetrfovatelé jsou
pak konfrontovani se seznamy potencialné stovky nebo dokonce tisice koncovych uZivateld
spojenych s urcitou verejnou adresou IPv4, jejiz vySetfovani vyzaduje mnoho zdrojq,
zpusobuje dlouhé zpoZzdéni a generuje otazky soukromi pro mnoho nevinnych zakaznika.

Redeni tohoto problému je dosud oteviené a dosud neni stanoven pevny postup jeho Feseni.

Obdobny problém existuje ve vztahu k databazi WHOIS. Databaze WHOIS je zakladnim prvkem
online odpovédnosti, protoZe je jedinym mistem na internetu, na kterém lze zjistit, kdo je
zodpovédny za urcité doménové jméno a kdo je zodpovédny za e-maily a webové stranky,
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které tento ndzev domény pouzivaji. Tyto otazky jsou vychozim bodem kazdého vysetiovani
trestné Cinnosti zalozené na doméné.

Provozovatelé registrli a registratofi maji povinnost redigovat vSechny osobni Udaje z verejné
dostupnych zaznam( WHOIS. Od registrd a registratord se vyzaduje, aby poskytovali
»priméreny pristup” k osobnim udajlm
v registracnich udajich tfetim stranam. Jednd se o roztfistény systém pro poskytovani pfistupu,
ktery se sklada z potencialné tisicl riznych politik v zavislosti na zi¢astnéném registratorovi.
Tento nedostatek konzistentnich politik pro pristup k neverejnym informacim zpUsobuje
zpozdéni pti vySetfovani a ma zavazné provozni disledky.

| FeSeni tohoto problému je dosud oteviené, pficemz cilem je konsensus na jednotné politice.
Sifrovani

Stéle vétsi pocet poskytovatelli elektronickych sluzeb implementuje ve svych sluzbach
standardné Sifrovani. Soucasné jsou Siroce dostupné a podporovany nastroje, které umoznuji
osobni Sifrovani anebo anonymizaci komunikaci
a dalSich dat. V dusledku toho se stavajici vySetfovaci techniky, jako je zdkonné odposlechy
komunikace, stdvaji méné ucéinnymi nebo dokonce technicky nemoZinymi. ZvySena
implementace Sifrovani také negativné ovliviiuje digitalni forenzni analyzu, coz vede k situaci,
kdy jsou zlocinci schopni Gcinné a donekonecna skryvat kritické dikazy a jejich nezdkonné
¢innosti pfed vymahanim prava.

Tento vyvoj ma vainé dasledky pro vysetfovani kyberkriminality, nebot narusuje schopnost
organl cinnych v trestnim fizeni a soudnich organ( ziskat informace potrebné jako dikaz a
trestné stihat a odsoudit pachatele trestnych ¢ing.

Regenim problému by mélo byt poskytovani vymahani prava s plnym souborem nastroja,
technik a odbornych znalosti potfebnych k feSeni trestného zneuzivani Sifrovani.

Kryptomény

Rozsifovani kriminalniho vyuZiti decentralizovanych kryptomén silné komplikuje moznosti
odhalovani a vymahani majetku, jakoz i predchazeni podvodnym transakcim. Nedostatek
(minimalnich) standard( pro due diligence a Know-Your-Customer (KYC) vytvari dalsi vyzvy
pro vysetrovani pocitacové kriminality.

Kryptomény jsou nadale zneuzivany kybernetickymi zlocinci, pficemz Bitcoin je ménou volby
na trzich trestnych ¢int a jako platbu za pokusy o vydirani vydavané v kybernetickém rezimu,
jako jsou ransomware a utoky Distributed Denial of Service (DDoS ). Bitcoin je proto primarnim
krypto-mény, se kterou se setkavaji organy c¢inné v trestnim fizeni v rdmci vysetrovani
trestnych ¢inG.

www.mbi.expert



MEZINARODNI ]
BEZPEGNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Orechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

Zatimco znalosti a zkuSenosti vtom, jak vySetfovat, sledovat a vyuzivat kryptomény stale roste
v oblasti prosazovani prava a soudnictvi, doplnéné rdznymi ndstroji soukromého sektoru pro
pridéleni, jsou tyto znalosti ¢asto omezeny na Bitcoin, a nikoli na jiné kryptografické nastroje.
na trhu trestnych ¢ina.

’

Redeni problému Ize shrnout jako potfebu zasadniho zvy$ovani pFisluiného typu odbornosti
na Useku vymahani prava.

Ztrata mista (dislokace pachatele)

Nedavné trendy, jako je rostouci mira trestného zneuZivani nastroji pro Sifrovani anebo
anonymizaci, kryptomény a Dark Web, také vedly k situacim, kdy vymahani prava jiz nemuze
(rozumné) stanovit fyzické umisténi pachatele, infrastruktury nebo elektronickych dakazl. V
téchto situacich je ¢asto nejasnd zemé s jurisdikci, stejné jako pravni rdmec, ktery upravuje (v
redlném case) shromazdovani dlikazl nebo vyuzivani zvlastnich vySetfovacich pravomoci, jako
je sledovani trestné ¢innosti online a riznd utajend opatreni.

7

Rostouci vyuzivani uloZist a sluzeb zaloZenych na cloudu navic znamen3, Ze data ulozena v

7

cloudu mohou byt fyzicky umisténa v rliznych jurisdikcich.

Ztrata mista mulZe také vést k nejistoté ohledné soudni pravomoci tykajici se vykonu
procesnich opatreni, zdlraziujici potfebu véasného zapojeni soudnich organd
prostiednictvim Eurojustu, primych policejnich kanald pro spolupraci
a komunikaci usnadnénych Europolem a neustdlé inovace v oblasti soudnictvi. proces
operativni spoluprace.

Otevienym problémem je Mezinarodni pravni rémec pro pfimy preshranicni pfistup k udajim
(v€etné cloudstorage).

Vyzvy spojené s vnitrostatnimi pravnimi ramci

Problémem jsou rozdily jednotlivych legislativ. Hlavni rozdily se tykaji kriminalizace chovani a
ustanoveni pro vySetfovani pocitacové kriminality
a shromazdovani elektronickych diikazu. V ¢lenskych statech existuji napfiklad rizna opatreni
a sankce, pokud jde o boj proti bezhotovostnim platebnim podvoddm. PrizplGsobeni a sladéni
pravnich ramc( je casto casové narocné
a obtizné vzhledem k rychlému vyvoji krajiny ohroZujici pocitacovou kriminalitu.

Pravni predpisy by mély byt harmonizovany na Urovni EU, coZ by umoznilo uc¢inné;jsi spolecné
operativni akce. Konkrétné by bylo mozné v ramci EU harmonizovat moznosti sledovani
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trestné Cinnosti online a zakonného shromazdovani kritickych dikaz( na webovych strankach
Deep Web a Dark Web, aby se umoznily Gcinné provozni ¢innosti a nasledné zavedeni diikazu
v soudnim Fizeni.

Otevienym problémem je rozvoj celoevropského pravniho ramce pro provadéni on-line
vySettovani, konkrétné na webu Deep Web a Dark Web.

Prekazky mezinarodni spoluprace

V mezindrodnim kontextu neexistuje Zzadny spolec¢ny pravni rdmec pro urychlené sdileni
dlikazt (stejné jako pro zachovani diikazd). Tato situace znamena, Ze v praxi, i kdyzZ jsou dlikazy
zachovany, muzZe uplynout dlouhd doba, nez budou dikazy dostupné pro vysetfovani
trestného ¢inu nebo soudni fizeni v dozadujici zemi. Sbér elektronickych dikazl je vSak ¢asto
otazkou citlivou na ¢as. Soucasny proces je odborniky vniman jako pfiliS§ pomaly na to, aby

mohl efektivné shromaZdovat a sdilet elektronické dikazy.

Ztetelné je zapotrebi lepsi mechanismus pro preshrani¢ni komunikaci a vyménu informaci pro
ucely vysetrovani, prevence a ochrany, ale také zajistit, aby jakakoli ndslednd zadost o pravni
pomoc byla v souladu se vSemi pfislusSnymi pravnimi pozadavky dozadané zemé.

Rozsahlé kybernetické utoky predstavuji specifickou vyzvu pro mezinarodni spolupraci.
Vzhledem k zdsadni uloze, kterou donucovaci organy a soudnictvi hraji pfi vySetfovani
rozsahlych incidentll kybernetické bezpecnosti nebo krizi podezielé sSkodlivé povahy, je
zasadni jejich v¢asné zapojeni do planovanych ¢innosti reakce zasadni. Dulezita je také jejich
aktivni Ucast na kybernetickych simulaénich cvi¢enich, nebot tato ¢innost usnadnuje dlvéru a
spolupraci

s komunitou v oblasti bezpeénosti siti a informaci.

Vyzvy partnersvi vefejného a soukromého sektoru

Oteviené problémy se v tomto sméru tykaji pravniho ramce takové spoluprace, tj. nastoleni
legislativni rovnovahy mezi potirebami tykajicimi se soukromi
a primérenymi opatirenimi, kterd by soukromému sektoru umoznila nepretrzité podporovat
vymahani prdva v boji proti pocitacové kriminalité. Totéz se tyka jasnych a transparentnich
pravidel pro zapojeni soukromych osob do shromazdovdani dlikazi. Dalsi problémy se tykaji
zneuzivani hranic jednotlivych jurisdikci a schopnosti zpracovdvat enormni objemy dat pfi
vySetiovani pfipadu pocitacové kriminality.
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