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Evropska Unie koordinuje hodnoceni rizika kybernetické
bezpecnosti siti 5G.

Zdroj: https://ec.europa.eu/commission/presscorner/detail/en/IP 19 6049

Autor: Networks and Informations Systems Cooperation Group

Sit¢ 5G budou hrat ustiedni roli pfi dosahovani digitdlni transformace hospodafstvi a
spole¢nosti  Evropské Unie (dale jen EU). Sit¢ 5G maji potencidl umoZznit
a podporovat Sirokou Skalu aplikaci a funkci, které daleko piesahuji poskytovani mobilnich
komunikacnich sluzeb mezi koncovymi uzivateli. Kybernetickd bezpec€nost siti 5G je nezbytna
pro ochranu ekonomik EU i jejich spole¢nosti a pro umoznéni plného potencialu dilezitych
prilezitosti, které prinesou. Je také zasadni pro zajisténi strategické autonomie EU.

Tento dokument vznikl béhem roku 2019 za aktivni spoluprace ¢lenskych statt EU a European
Union Agency for Cybersecurity (dale jen ENISA). Dokument na vysoké tirovni uvadi kli¢ova
spole¢na zjisténi, vyplyvajici z vnitrostatnich posouzeni rizik siti 5G, provadénych kazdym
Clenskym statem. Zdaraziuje prvky, které maji pro EU zvlastni strategicky vyznam. Jejim
cilem neni predlozit vyCerpavajici analyzu vSech relevantnich aspektli nebo typi jednotlivych
rizik kybernetické bezpe€nosti souvisejicich se sitémi 5G, ale klasifikovat skupiny rizik
a ukazat moznosti jejich eliminace.

Definice:

»OG sit€ znamenaji soubor vSech priislusSnych prvka sitové infrastruktury pro mobilni
a bezdratové komunikacni technologie pouzivané pro ptipojeni a sluzby s pfidanou hodnotou
s pokroc¢ilymi vykonovymi charakteristikami, jako je velmi vysoka rychlost a kapacita dat,
komunikace s nizkou latenci, mimofadné vysoka spolehlivost nebo podpora velkého poctu
pfipojenych zatizeni. Mohou zahrnovat prvky starsi sité, zaloZzené na predchozich generacich
mobilni a bezdratové komunikacni technologie, jako je 4G nebo 3G. Sit€¢ 5G by mély byt
chéapany tak, Ze zahrnuji vSechny relevantni casti site.

Z technologického hlediska budou sit¢ 5G vyuzivat fadu novych technickych funkci ve
srovnani se soucasnou situaci ve stavajicich sitich. Tyto nové funkce piinesou Fadu novych
bezpec¢nostnich vyzev. Zejména zvysi sloZitost telekomunika¢niho dodavatelského fetézce v
bezpec¢nostni analyze s tim, Ze se rlzni stavajici nebo novi hraci, jako jsou integratofi,
poskytovatelé sluzeb nebo dodavatelé¢ softwaru, jesté vice zapoji do konfigurace a spravy
klicovych casti. sité. Je pravdépodobné, Ze nékteré citlivé funkce, které se v soucasné dobé
vykonavaji ve fyzicky a logicky oddéleném jadru, budou presunuty bliZe k okraji sité, coz
vyZaduje presunuti prisluSnych bezpeénostnich kontrol, aby zahrnovaly kritické ¢asti celé
sité. Pokud nebudou fadn¢ spravovany, ocekava se, ze tyto nové funkce zvysi celkovou plochu
utoku a pocet potencialnich vstupnich bodli pro uto¢niky a také zvysi Sance na Skodlivé
pfedstirani zosobnéni €asti sité a funkci.


https://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049
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Cilem akc¢niho planu EU 5G7 je podpofit Gsili EU o nasazeni infrastruktur a sluzeb 5G na
jednotném digitalnim trhu. Stanovuje plan vetfejnych a soukromych investic do infrastruktury
5G v EU a cil nejpozdéji do konce roku 2020 pro zavedeni komercnich siti 5G

Hlavni zaucastnéné strany v infrastrukture siti 5G:

e Provozovatel¢ mobilnich siti: subjekty poskytujici uzivatelim mobilni sitové sluzby,
které provozuji svou vlastni sit’ pomoci tfetich stran.

e Dodavatelé provozovateli mobilnich siti: subjekty poskytujici sluzby nebo
infrastrukturu za uc¢elem budovani anebo provozovani mobilnich siti.

e Ostatni dodavatelé tretich stran: naptiklad poskytovatelé cloudové infrastruktury,
systémovi integratofi, dodavatelé zabezpeceni a udrzby, vyrobce pfenosovych zatizeni.

e Vyrobci piipojenych zafizeni a souvisejici poskytovatelé sluzeb: subjekty poskytujici
objekty nebo sluzby, které se budou ptipojovat k sitim 5G (napt. Smartphony, pfipojena
vozidla, elektronické zdravotnictvi) a souvisejici komponenty sluzeb.

e Ostatni zGCastnéné strany: véetné poskytovatelll sluZzeb a obsahu a koncovych uZzivatelti
mobilnich siti 5G.

Hodnoceni rizik kybernetické bezpecnosti 5G ¢lenskymi staty EU.

Tento dokument se fidi pfistupem, stanovenym v metodice hodnoceni rizik ISO/IEC: 27005.
Odrazi hodnoceni sady parametri:

hlavni typy hrozeb, které predstavuji sit¢ 5G,
hlavni aktéfi hrozeb,

hlavni aktiva a jejich citlivost,

hlavni zranitelnosti,

hlavni rizika a souvisejici scénare.

Hrozby.

Nasazeni siti 5G probihd ve slozité globalni hrozbé kybernetické bezpecnosti, ktera se
vyznacuje zejména narustem utokti v dodavatelském fetézci. Celkove jsou povazovany za

dtavérnosti, dostupnosti a integrity.

~ o

Rada scénaii ohroZeni zaméienych na sité 5G se tyka zejména:

e pferuSeni mistni nebo globalni 5G sité (dostupnost);

e Spionaz provozu/dat v sitové infrastruktuie 5G (divérnost);

e (prava nebo pfesmérovani provozu/dat v sitové infrastruktufe 5G (integrita anebo
davérnost);

e 7zni¢eni nebo zména jinych digitalnich infrastruktur nebo informacénich systémut
prostiednictvim siti 5G (integrita anebo dostupnost).

Zavaznost konkrétnich scénaii hrozeb pro sit€ 5G se tedy miize liSit podle fady faktori,
zejména:
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e pocet a typ ovlivnénych uzivatelt;

e doba trvani udalosti pied detekci nebo napravou,

e druh ovlivnénych sluzeb (vetfejnd bezpecnost, pohotovostni sluzby, zdravotnictvi,
vladni ¢innosti, elektiina, voda atd.) a rozsah poskozeni nebo ekonomickych ztrat;

e druh poruSenych informaci.

NiZe uvedena tabulka popisuje riizné subjekty ohroZeni posuzované ¢lenskymi staty:

TITLE DESCRIPTION

Non- Non-adverserial/accidental threats manifest themselves as events that result from human error,
Adversary/ natural phenomena, and systems failures.

Accidental

Individual Individual hackers represent amateur criminal or hobbyist hackers driven by financial motivation
hacker or a desire for notoriety.

Hacktivist This threat actor has a political agenda. Their goal is to either create public attacks that help them
group distribute propaganda, or to cause damage to organizations they are opposed to. The ultimate

goal is to find a way to benefit their cause or gain awareness for their issue.

Organised Organised crime groups are motivated by financial gain.
crime group
Insider In the context of the security of 5G networks an insider threat refers to an insider working within

a mobile network operator, or a mobile network’s supplier. An insider may work for an organised
crime group, a hacktivist group or a State actor, but individual motivations are not excluded.

State actor or | The motivations of this category of attacker are primarily political.
state-backed

actor
Other Cyber terrorists are motivated by political aims and are likely to have very similar capabilities as
possible an organised crime group.

actors: Cyber- | Corporate entities may seek to gain competitive advantage in the technological area through
terrorists and | Intellectual Property (IP) theft, theft of sensitive commercial data or by causing reputational or
corporate operational damage to their global competitors through cyberattacks.

entities

Hrozby, které predstavuji staty nebo stdtem podporované subjekty, jsou povazovany za
nejdulezitéjsi. Kombinace motivace, imyslu a schopnosti na vysoké Girovni umoznuje statim
pachat utoky, které mohou byt velmi slozité a maji velky dopad na zakladni sluzby pro Sirokou
vetejnost, ¢imz se zhorSuje diivéra v mobilni technologie a operatory. Naptiklad staty nebo
subjekty podporované staitem mohou zpisobit rozsahly vypadek nebo vyznamné naruseni
telekomunikac¢nich sluzeb vyuzivanim nezdokumentovanych funkci nebo Gtokem na vzajemné
zavislé kritické infrastruktury.

Ve vztahu ke statnim a staitem podporovanym aktériim hrozi zvlastni hrozba z kybernetickych
utoénych iniciativ zemi mimo EU.

www.mbi.expert
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Konsolidovany pohled na kategorii hrozeb podle aktéri hrozeb:

==@==Compromised confidentiality ==@==Compromised availability ==#==Compromised integrity

Non adversary/
accidental

Nation state or nation

Individual hacker state-backed actor

Insider within a telecom
operator or
subcontractor

hacktivist group

organized crime group

Zranitelnost.

e Chyby zabezpeceni, souvisejici s hardwarem, softwarem, procesy a zdsadami,
nedostatek specializovaného a vyskoleného persondlu pro zabezpeceni, monitorovani
a udrzbu siti 5G,

nedostatek odpovidajicich vnitinich bezpe¢nostnich kontrol @ monitorovacich postupi,
nedostatek systémi tizeni bezpecnosti a nedostatki v postupech fizeni rizik,
nedostatek nebo nedostate¢né postupy zabezpeceni nebo provozni tdrzby,
nedostatecny design sité a architektura (vcetné chybéjiciho efektivniho rozvoje),
nedostatecnd fyzicka bezpecnost pro sitovou a IT infrastrukturu,

nedostate¢né zasady pro mistni a vzdaleny pfistup k sitovym komponentiim,
nedostatek nebo nedostatecné pozadavky na zabezpeceni v procesu zadavani zakazek,
nedostateny proces spravy zmeén,

souhrn zranitelnosti specifickych pro dodavatele, naptiklad pravdépodobnost, ze bude
dodavatel ovlivnén ze zem€ mimo EU, schopnost dodavatele zajistit dodavky, celkova
kvalita produkti a postupti kybernetické bezpecnosti dodavatele atd.
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Hlavni typy rizik.
I. Scénare rizik souvisejici s nedostatecnymi bezpe¢nostnimi opatienimi.

e Chybna konfigurace siti: Vyuziva Spatn¢ nakonfigurované systémy a architekturu, statni
herec pronikd do sité 5G prostfednictvim svych externich rozhrani, coz vede ke
kompromitaci zakladnich funkci sit€¢, nebo vyuziva uzly pro vypocet hrany, aby
ohrozily informace diivérnost a narusit distribuované sluzby.

e Nedostatek fizeni pfistupu: subdodavatel s opravnénimi spravce v siti provadi
neptiznivé kroky, coz vede k naruseni duvérnosti anebo integrity anebo naru$eni
dostupnosti. Cinnost subdodavatele miize byt zpisobena zakonnym pozadavkem
ulozenym tfeti zemi nebo necestnym chovanim zaméstnanct dodavatele.

II. Rizikové scénare souvisejici s dodavatelskym retézcem 5G.

e poruchy nebo zranitelnosti zafizeni v disledku starSiho vybaveni, §patnych procesii
softwarového inzenyrstvi nebo Spatného fizeni zranitelnosti,

e zavislost na kterémkoli dodavateli, bud’ na urovni jednotlivé sité, nebo na celostatni
urovni nebo v celé EU.

e nizka kvalita vybaveni (Spionaz ze strany statnich nebo staitem podporovanych aktéri,
ktefi pouzivaji malware k zneuziti sitovych komponent nekvalitni kvality nebo
neumyslnych zranitelnosti ovlivilyjicich citlivé prvky v zakladni siti, jako jsou funkce
virtualizace sit¢),

e zavislost (provozovatel mobilni sit¢ ziskava velké mnozstvi citlivych sitovych
komponent nebo sluzeb od jednoho dodavatele)

II1. Rizikové scénare souvisejici s modem operandi hlavnich aktéri hrozeb.

Nékteré scénafe rizika jsou piimo spojeny s typickymi schopnostmi a zamérem hlavnich
¢initell hrozeb, napf. jejich potencialni imysly provést urcité typy utokt a jejich schopnost
vyuzit ur€ité atocné vektory.

Zejména nepiatelské treti zem& mohou vyvijet tlak na dodavatele 5G s cilem usnadnit
kybernetické toky slouzici jejich narodnim zdjmim. Mira expozice tomuto riziku je siln¢€
ovlivnéna mirou, do jaké ma dodavatel pfistup k siti, zeyména jeho nejcitlivéjsi aktiva,
a rizikovym profilem jednotlivého dodavatele. Rovnéz se vyrazné¢ zvySuje, pokud nejsou
zavedeny dostate¢né kontroly zabezpeceni a ptistupu. K ruSeni miize dojit riznymi zpusoby,
napf. vyuzivanim vloZenych netmyslnych chyb zabezpeceni nebo prostfednictvim zdmérné
vloZenych chyb zabezpeceni.

Kromé toho sit€¢ 5G mohou byt také cilem sofistikovaného skodlivého jednani organizované¢ho
zlo¢inu za ucelem zisku. Méné silni aktéfi, jako jsou skupiny organizovaného zloc¢inu, mohou
také obchodovat s odborniky na naruSeni sit€ za ucelem finan¢niho zisku.
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Souvisejici scénare rizika:

e Statni zasah prostiednictvim dodavatelského fetézce 5G: aktér neptatelského statu
vyviji tlak na dodavatele v jeho jurisdikci, aby poskytoval pfistup k citlivym sitovym
aktiviim prostfednictvim (zdmérné nebo netimysing) vlozenych zranitelnosti.

e Vyuzivani siti 5G organizovanym zlo¢inem: pfevzetim kontroly nad kritickou casti
architektury sit¢ 5G narusSuje skupina organizovaného zloc¢inu riizné sluzby pro vykupné
podniky, které se na tyto sluzby spoléhaji, nebo samotny provozovatel mobilni sité.

e Alternativné muaze skupina organizované¢ho zlo¢inu za pouziti podobné utoc¢né cesty
cilit také na kone¢né uzivatele, napi. injekci faleSnych zprav uzivatelim v siti jako
sou¢dst rozsahlého ,phishingového* Utoku nebo online podvodii nebo pomoci
kompromitované sit€¢ k ziskdni piistupu k divérnym wdajim o uzivatelich (napf.
autentiza¢ni kody druhého faktoru) za ucelem dalsiho zisku.

IV. Scénare rizika souvisejici se vzajemnymi zavislostmi mezi sittmi SG a jinymi
kritickymi systémy.

Vzhledem k predpokladané vzajemné zavislosti mezi sit€mi 5G a mnoha dal$imi systémy
v kritickych oblastech (napt. zdravotnictvi, autonomni vozidla, dodavky energie, plynu a vody,
obrana) mtiZze zhorSeni nebo selhani sluzeb 5G vést k vyznamnému naruseni téchto systému.

Naopak, jiné kritické infrastruktury, na nichZ jsou zavislé sité¢ 5G, jako jsou energetické sité
a systémy ICS, maji znamé zranitelnosti, kter¢é mohou byt cilem kybernetickych utokd.
Potencial ztraty zakladnich sluzeb provozovatelim siti 5G je mozny bud’ v disledku selhani
sluzby poskytovatelem sluzeb (napt. napdjeni), nebo v disledku kybernetického utoku na
subjekt zavisly na kritické informaéni infrastruktufe. Rizeni vyhrazeného fezu aktérem, ktery
je vné sité, miize také zvysit vystaveni kybernetickym hrozbam. V poslednich letech mnoho
aktért ohroZeni vyvinulo tyto schopnosti, véetné herci podporovanych statem.

Na urovni EU jsou bezpecnostni pozadavky tykajici se ekosystému siti SG a souvisejicich
kritickych systémil stanoveny zejména v pravnich ptfedpisech EU o telekomunikacich a ve
smérnici NIS. Mezi dalsi ptisluSné ramce na trovni EU a na vnitrostatni urovni patii pravidla
ochrany udajii a soukromi (zejména obecné natizeni o ochran¢ udajii a smernice o soukromi
a elektronickych komunikacich), jakoZ i pozadavky vztahujici se na kritické infrastruktury.

Na vnitrostatni Grovni piijaly Clenské staty rtizné pfistupy k provadéni vyse uvedenych
bezpecnostnich ustanoveni ak jejich prosazovani. Pokud se na provozovatele mobilnich siti
vztahuji zdvazna pravidla, mohou se vztahovat na rizné typy technickych a organizacnich
opatrenti.

Provozovatelé mobilnich siti mohou jiz navic uplatiiovat rGznd bezpecnostni opatieni,
napiiklad: technickd opatieni (napft. Sifrovani, autentizace, automatizace, detekce anomalif)
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nebo procesni opatfeni (napf. Sprava zranitelnosti, planovani incidentii a reakci, sprava
uzivatelskych opravnéni) , planovani obnovy po katastrof¢).

Zavéry a dalsi postup.

Tato zprava identifikuje fadu dualezitych bezpecnostnich vyzev, které pravdépodobné zplisobi
nebo zintenzivni prichod siti 5G, pti¢emz bude brat v ivahu vyvijejici se povahu technologie
a prostiedi 5G.

Konkrétné:

a) Technologické zmény zavedené 5G zvysi celkovou ttocnou plochu a pocet potencialnich
vstupnich bodu pro Gtocniky.

b) Tyto nové technologické funkce budou mit vétSi vyznam pro zdvislost provozovatell
mobilnich siti na dodavatelich tfetich stran a na jejich roli v dodavatelském fetézci 5G.

c) Velka zavislost na jediném dodavateli zvySuje expozici a disledky mozného selhani tohoto
dodavatele. Zhorsuje také mozné dusledky slabosti nebo slabych mist a jejich mozné zneuziti
subjekty ohroZeni, zejména pokud se zavislost tyka dodavatele, ktery ptfedstavuje vysoky
stupen rizika.

d) Pokud dojde k realizaci nékterych novych ptipadl pouZiti predpokladanych pro 5G, sité 5G
budou koncovou dilezitou soucasti dodavatelského fetézce mnoha kritickych IT aplikaci,
a proto nebudou ovlivnény nejen pozadavky na diavérnost a soukromi, ale také integrita
a dostupnost t&€chto siti, coz se z hlediska EU stane hlavnim problémem narodni bezpecnosti
a velkou vyzvou v oblasti bezpecnosti.

Za ucelem fteSeni vySe popsanych rizik a plného vyuZziti potencidlnich bezpeénostnich
prilezitosti spojenych s technologii 5G lze zvazit rizné typy opatfeni. Néktera z téchto opatieni
jsou jiz zavedena, alespon castecné. Tyka se to zejména bezpecnostnich pozadavkl, které se
vztahuji na pfedchozi generace mobilnich siti a které ziistavaji platné pro budouci nasazeni siti
5G.

Struktura dokumentu:

1. Uvod.

e Politicky kontext a postup

e Rozsah: 5G sité a souvisejici aplikace K
e Klicove technologické novinky 5G siti
e Ekosystém 5G a nasazeni v EU

2. Hodnoceni rizik kybernetické bezpec¢nosti 5G ¢lenskymi staty EU.
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Hrozby a hraci ohroZzeni.

B. Aktiva.

C. Zranitelnosti.

D. Scénéfe rizika.

Scénare rizik souvisejici s nedostateCnymi bezpecnostnimi opatienimi,
rizikové scénare souvisejici s dodavatelskym fetézcem 5G,

scénaie rizik souvisejici s mody operandi hlavnich Cinitelt hrozeb,
scénaie rizika souvisejici se vzajemnymi zavislostmi mezi sit€émi 5G a jinymi kritickymi
systémy,

scénare rizik souvisejici se zatizenimi koncového uzivatele,

E. Stavajici zmiriiujici opatfeni a zékladni aroven zabezpeceni.

3) Zavéry a cesta vpred.



