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Digitalizace obrany: Ochrana Evropy ve véku kvantovych poditacii a

cloudu

(Digitalising defence: Protecting Europe in the age of quantum computing and the cloud)

Zdroj: https://www.iss.europa.eu/content/digitalising-defence

Autor: Ustav Evropské unie pro studium bezpeénosti (Daniel Fiott)

Dokument pojednava o dopadech novych technologii na obranu. Jedna se napiiklad o internet
véci, kvantové pocitace, umélou inteligenci, 5G sité nebo cloud computing. Ackoliv tyto
technologie predstavuji velkou pftilezitost, mohou také vytvofit nové zranitelnosti a v ptipadé
pouziti téchto technologii nepfitelem i nové hrozby. Evropa v soucasnosti neméa uplny prehled
jak digitalizace ovlivni moderni konflikty a tudiz by méla tuto problematiku promitnout do

soucasnych nastroji EU.
Technologie

Dokument pojednava o dopadech novych technologii na obranu. Tyto technologie jsou
napiiklad internet véci, kvantové pocitace, umélé inteligence, 5G sité nebo cloud computing.
Dokument zkoumd nové pftilezitosti, hrozby a zranitelnosti vyuzivani téchto technologii v

obrané.

V ramci NATO se jeho ¢lenové zavazali v roce 2016 k podpofe kapacit kybernetické obrany a
EU ma ¢tyfti projekty ve spolupraci PESCO pfimo zamétfené na kybernetickou obranu. V rdmci
Evropského programu rozvoje obranného prumyslu Evropska komise bude poskytovat 17,7
milionti Euro na ¢innost v kybernetické obrané. Pouze Cas ukaze, jak tyto aktivity pomohou

digitalizovat evropské armady.

Digitalizace v ozbrojenych silaich ma za sebou jiz dlouhou historii. Od prvnich primitivnich

pocitach k pocitani balistiky artilerie, az po digitalizace komunikacnich systémul soucasnosti.
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V roce 1990 Valka v Zalivu ukazala, jak technicky vyspéla vojenska sila (koalice v ¢ele s USA)
muZe v boji dominovat méné vyspélé konvenéni sile (Irdk), zejména diky pouziti GPS, digitalni
komunikaci, elektronickému boji a technologiim stealth. Americka invaze do Afghanistanu v
roce 2001 vSak ukdzala, Ze moderni technologie maji svoje limity, zejména v nekonvencnich

konfliktech.

Na digitalizaci obrany se neda pohlizet pouze ze sméru novych pfilezitosti. Musi se také
zohlednit nové potencionalni hrozby a pouziti té€chto technologii u protivnikli. Napftiklad
pouziti rozsdhlych informacnich systémil otevird dvefe novym kybernetickym hrozbam.

Vétsina Evropskych arméad si tyto nové hrozby uvédomuje a provadi opatieni.
Priklady technologii

Cim vice budou evropské armady zavislé na digitalnich technologiich, tim vice budou vznikat
nov¢ zranitelnosti, které bude potieba oSetfit. Nasleduji piiklady technologii, které maji pro

ozbrojené sily velky potencial, ale zdroven vytvoii nové zranitelnosti/hrozby:

e Potencial kvantovych pocitacii spo¢iva v tom, ze jsou mnohonasobné rychlejsi nez ty
klasické. Tim by mohly armady vytvotit mnohem uc¢inn€jsi kybernetickou ochranu diky
lepSimu Sifrovani. Problém spocivé v tom, Ze infrastruktura kvantovych pocitacu je
vysoce energeticky narocnd a samotna technologie je velice citlivd na zmény teplot.
Aclkoliv by armédy vyftesily problémy v oblasti kybernetické ochrany, vzniknou nové
zranitelnosti v oblasti ochrany kritické infrastruktury.

e DalSim ptikladem podobné technologie je vyuzivani cloud computing (vzdalena
pocitacova infrastruktura poskytuje uzivateli vypocetni vykon a ten nemusi mit k této
infrastruktufe pfistup). U téchto technologii je velkou zranitelnosti fakt, Zze 70 % tohoto
trhu maji americké firmy, zatimco 7 % maji firmy ¢inské. V extrémnich ptipadech by
tedy mohlo dojit k tomu, ze by ozbrojené sily nemély pfistup k vlastnim informacim.

e Poslednim ptikladem je 3D tisk a nanotechnologie, pfi jejichz spojeni uz v soucasnosti

existuji sledovaci zatizeni o velikosti zrnka pisku, které mohou pfi nasazeni poskytnout
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analyzu zemé&pisné oblasti. Evropské armady nemaji zadnou odpovéd na takové

technologie, at’ k jejich detekci nebo ke zneskodnéni.
Zavér
Ackoliv EU a cClenské zemé si uvédomuji potencial téchto technologii, v soucasnosti je jasné,
ze nejsou evropskymi armadami zcela pochopené. Proto je potieba, aby si zastupci EU a
ozbrojenych sil uvédomili nutnost vytvofit standardy, strategie a plany, které piesnéji odhali
jak prilezitosti, tak i zranitelnosti, které moderni digitalni technologie mohou piinést. K tomu
by mohlo pomoci zohlednéni této problematiky do jiz existujicich nastroju, jako je spoluprace

PESCO nebo Kazdoro¢niho ptfezkumu v oblasti obrany CARD.



