MEZINARODNI ]
BEZPEGNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Orechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

Civilni a vojenské drony: Navigovani v dynamickém a ruSivém ekosystému

(Civil and military drones: Navigating a disruptive and dynamic technological ecosystem)
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Uvod a pouZivani dronti

V nékolika poslednich dekadach se stalo pouzivani droni v mnoha oblastech standardem.
VétSina expertti se shoduje na tom, ze drony jsou skuteéné ruSiva technologie "disruptive
technology"!, ktera bude mit dlouhotrvajici dopad nejen na letectvi.

Globalni trh s drony se v roce 2017 odhadoval na 1 410 milionii dolarii a o¢ekava se nariist na
179 600 miliont v roce 2025. Tento odhad nezahrnuje vojenské drony. Evropskd komise
odhaduje, Zze do roku 2035 bude vyrobou, provozem a udrzbou vytvoreno 100 000 novych
pracovnich mist nap#i¢ EU. V soucasnosti v technologiich dronti vede Cina, USA a Izrael.
Cinské a americké piijmy tvoii dvé tretiny globalniho trhu s drony.

Relativné nizké pofizovaci naklady zpusobily rychlou proliferaci dront ve svété.

V civilnim pouziti se daji drony pouzit nejen k rekrea¢nim tcelim. Mnoho odvétvi uz vyuziva
a nebo pravdépodobné v nejblizsi dobe zacne vyuzivat drony k riznorodym ukolim:

e Drony lze pouzit pii pfirodnich pohromach, haseni pozarti, humanitarni pomoci nebo
zachrannych operacich. V Africe se napiiklad pouzivaji k rychlé dopravé
zdravotnického materidlu do odlehlych oblasti.

e Komeréné se maji drony vyuzit zejména v nasledujicich odvétvich: energetika,
zemedelstvi, doprava a stavebnictvi. Napiiklad némecka dorucovaci sluzba DHL
pouziva drony od roku 2016 k dorucovani zasilek.

Ve vojenském odvétvi jsou drony v armadach jiz bézné pouzivané. Nejznaméjsim piikladem
je kontroverzni pouZivani dronli americkou armadou na Blizkém vychodé. Kromé& pouziti jako
zbranova platforma jsou drony vyuZzivany zejména k zpravodajskym uceliim, monitorovani,
prizkumu a dopravé. Ackoli standardni vojenské drony jsou velmi specializovanym
vybavenim, fada z komeréné dostupnych dronli miize byt pouzita k podobnym operacim jako
ty vojenské. Po improvizovanych Upravach mohou byt i civilni drony upraveny k ofenzivnim
uceltim.

! Technologie, ktera vyrazné zméni uréité odvetvi.
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Soucasny stav ve svété a EU

Na svétové trovni je v soucasnosti pro drony dulezité nasledujici:

Dutlezitou organizaci pro mezindrodni letectvi je Mezinarodni organizace pro civilni
letectvi (ICAO), ktera v roce 2016 vydala nastroj "UAS toolkit", ktery poskytuje pokyny
pro operace dronil a pro regulatory.

PouZivani vojenskych dronli se fidi podle mezindrodniho humanitarniho préva,
mezindrodniho lidského prava a zdkonem o pouziti sily.

Dalsi dilezitou organizaci je SdruZeni ufadid pro predpisovou cCinnost v oblasti
bezpilotnich systému. 59 zemi spolecné s Evropskou unii se pod timto sdruzenim snazi
vytvofit doporucené technické, bezpecnostni a operacni pozadavky na provoz dronti.
Rychly vzestup dronti zptsobil nedostate¢nou kontrolu vyvozu uréitého strategického
zbozi, které mtize byt pouzito jak na drony s vojenskym, tak i civilnim vyuzitim.
Mezinarodni smlouva pfijatd Spojenymi narody o obchodu se zbranémi obsahuje
ustanoveni o obchodu s drony. V EU je v soucasnosti navrh natizeni o kontrole vyvozu
zbozi dvojiho uziti, ktery by mél tento problém fesit.

Na urovni Evropské unie je v soucasnosti pro drony diilezité nasledujici:

Deklarace z roku 2015 o dronech je dulezitym navodem pro vSechny dokumenty EU,
které nasledovaly.

Revize Natizeni o spolecnych pravidlech v oblasti civilniho letectvi z roku 2018
obsahuji prvni pravidla pro provozovani dronti.

Agentura Evropské unie pro bezpecnost letectvi (EASA) spolecné s relevantnimi
narodnimi organy byly pozadany o sbér informaci a dat tykajici se dront.

Sou¢asnym cilem je vytvofit jednotny regulaéni ramec napii¢ Clenskymi staty a
umoznit jednotny letecky trh v EU.

V bieznu 2019 Evropské komise pfijala technické pozadavky na vyvoj dronii. V kvétnu
2019 pftijala komise pravidla pro operatory dronti, které udavaji povinnost registrovat
se od roku 2020 u narodnich organt.

Evropska strategie pro letectvi z roku 2015 Z4da Evropské agentury, aby aktualizovaly pravni

ramec pro drony. Globalni strategie EU z roku 2016 také uznala potencial novych technologii,
mezi nimiz byly i drony. V ramci Horizon 2020 EU alokovala 44 milionti na bezpeénou
integraci do vzdusného prostoru. Dale EU investovala do projektu tykajicich se ochrany dat v
oblasti dronii. Studie EU vSak odhaduje, Ze k vyfeSeni sou¢asnych mezer v implementaci dront
je zapottebi 200 miliond.

V ramci PESCO projekt byly financovany programy na vyvoj dronti. V ramci Evropského
obranného fondu s rozpoctem 13 miliard eur ma byt 4 az 8 % pouZito na rusivé technologie a
rizikové inovace. Kone¢nym cilem finan¢ni podpory vyzkumu dront by mélo byt vytvoreni
inovaci, které mohou mit jak vojenské, tak i civilni vyuZziti.
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V Evropské spolecnosti se v soucasnosti objevuje kritika zneuzivani dronti pro vojenské ucely

a statni monitorovani obCanti. Evropané se také obévaji zneuziti drond ke kriminalnim ucelim
a nehod zptuisobenych drony. Na druhou stranu vitaji pouzivani pfi operacich zachrannych

sbord.

Budouci vyzvy

PIny potencial dronti stale neni znam a 1 ptes vSechny vyhody, které mohou tyto systémy piinést

naskytuji se nové vyzvy na které bude muset EU reagovat Gipravou souc¢asného pravniho ramce
a tvorbou novych pravidel. V soucasnosti existuji nasledujici vyzvy s kterymi je potieba se

vyporadat:

Ochrana udaja a soukromi: Diky schopnosti fotografovani, filmovani a nahravani,
kterym dron vétSinou disponuje ochrana udaji a soukromi je velice dulezitd. V
soucCasnosti operator dronu musi byt seznamen s ochranou udaji a soukromi a dron se
schopnosti zaznamenavat osobni data musi byt registrovan. Vymahani téchto pravidel
vSak muze byt obtizné.

Odpovédnost: VEtSi pouzivani droni bude znamenat potencialni zvySeni poskozeni
zdravi a majetkli. Studie Evropského parlamentu ukazala, ze obéti nehod souvisejici s
drony maji obtize pii ziskani kompenzace. V této oblasti se doporucuje zavedeni
pravidel na trovni EU a pojisténi vSech dronti .

NaruSovani verejnych prostranstvi: V prosinci 2018 v lednu 2019 se v okoli letist
Heathrow a Newark objevily drony diky, kterym musel byt zastaven provoz. Toto
zastaveni stalo miliény eur a ovlivnilo desetitisice cestujicich. Potenciondlné vysoky
pocet dronli ve vzduchu v blizké budoucnosti bude vyzadovat fizeni letové dopravy
podobné jako s letadly. V ptipadé€ pouziti droni ve mésté vznikaji obavy ze znecisténi
hlukem. Provozni hluk miize také negativné ovlivnit nékteré druhy zvirat.

Bezpecnost a kybernetické hrozby: Drony spoléhaji na vysoce digitalizovanou
technologii, kterd muze byt, zejména u civilnich dronl, byt velice nachylnd na
kybernetické utoky. Komunikace mezi dronem a operatorem at’ uz pomoci radia, GPS
nebo WiFi byva u civilnich modelii zpravidla nezabezpecend. Tento problém neni
takovy problém u vojenskych dront, které pouzivaji Sifrovani. Dron mize byt také
pouzit pti kriminalnich ¢innostech jako paSovani.



