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Postoj Evropani k bezp&nosti na internetu
(Europeans’ attitudes towards Internet security)

Zdroj:  https://ec.europa.eu/home-affairs/news/2@280 internet-security-what-europeans-
think_en

Autor: Poradenska spdleost Kantar Public Brussels na Zadost Evropské s@mi

Cilem pizkumu je porozurt powdomi oltami EU, jejich zkuSenostem a vnimani otazek
kybernetické bezgmosti. Samotny gizkum prokthl mezitijnem a listopadem 2018 s vice jak
27 tisici respondenty n#&p EU. Nasleduji kifové poznatky studie.

Pristup Evropani k internetu

* 73% respondefitvyuziva internet dertna dalSich 9% asto nebo ¢kdy. V zapadnich
a severnich zemi EU obecplati, Ze lidé internet pouzivajastji.

» Existuji vyznamné sociatrdemografické rozdily v iistupu k internetu: mladi lidé
(97%), vzalani (88%), ekonomicky zaji&hi (76%) a obyvatelé &st (77%), pouzivaji
internetcéasgji dennt nez lidé starSi (46%), osoby s nizkou Urovniélau (33%),
ekonomicky nejisti (58%) a osoby Zijici ve venkoxsk obcich (69%).
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Jak casto vyuzivaji ob¢ané EU internet (% - EU)
m Kazdy den nebo skoro kazdy den ® Dvakrit nebo tiikrit t¥dné » Jednou tydné
Dvakrit nebo tiikrat mésicné W Méné ¢asto B Nikdy

Nemam priistup k internetu

Pouzivam internet doma

Rijen - Listopad 2018 74 3
Cerven 2017 8 “3
Rijen 2014 10 m 8
Kvéten - Cerven 2013 10 m 10
Pouzivam internet na mobilnim zarizeni
(notebook, chytry telefon, tablet...)
Rijen - Listopad 2018 7 “3
Cerven 2017 7 3
Pouzivam internet v praci
Rijen - Listopad 2018 5 n 9
Kvéten - Cerven 2013 4 n 16
Pouzivam internet nékde jinde
(Skola, univerzita, internetova kavarna...)
Rijen - Listopad 2018 5 49 56 5
Rijen 2014 . 8 55 10
Kvéten - Cerven 2013 8 65 9

Zdroj: Special Eurobarometer 480

www.mbi.expert
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Chytré telefony

Béhem poslednich let doSlo k dramatickémuutsér podilu lidi, kt& pouZivaji k
piistupu na internet chytre telefony. V roce 2013zpealo telefon k fistupu na internet
35% lidi a v sotiasnosti je to 84 %. Tento posun je konzistentnfindg). Pouzivani
chytrych telefofi je stale ¥kové rozctleno. Ve ¥koveé skupig 55 let a vice pouziva
chytry telefon 65% populace, mezi 15 az 24 lety $6bbezi 25 az 39 lety 94%.
Telefon je v sotasnosti ngjastji pouzivané zéizeni k ghistupu na internet - 84%
responderit pouZiva chytry telefon, zatimco 79% pouzivéitase.

Pouzivani sluzeb na internetu

80 % lidi pouziv4 internet kifstupu na email, 69 % k&eni zprav, 62 % pouZziva
internet k pistupu na socialni $it32 % pouzivéa internet ke sledovani televize, 286 %
hrani her nebo poslouchéni rddia a podcadi6 % pouziva internet ke studovani online
kurzu.

Existuje vyznamny rozdil ve vyuZivani internetu meamemi, vékovymi skupinami a
lidmi s nizkym a vysSim vathnim. Napiklad mladSi generacastji vyuziva

internet k online bankovnictvi, ndkupu zboZzi a zéba

Obavy uzivatelé

NejvétSi obavy pi pouzivani internetu plynou podle responderg zneuZiti osobnich
Gdaji (43%) a bezpmosti online plateb (43%).

Vyznamna mensina (19%) nevyfage Zadné obavy z pouzivani internetu

Predes$lé obavy ovlivnily chovani uzivaighternetu. 47 % si nainstalovalo antivirovy
software, 45 % neotevira poStu od nezndmych a8ie%p snizilo mnoZzstvi osobnich
Gdaji, které poskytuji webovym strankam. Malé mnoZzsbdrpklo razantni kroky jako
snizeni nakujp online (11 %), zruSeni online nakupu (10 %) nelmusEni
internetového bankovnictvi (9 %).

58 % uzivatel internetu zmnilo v poslednich 12 #sicich své heslo pro alespednu
online sluzbu. Nej§tSi podil zndnil heslo svého e-mailu, 26 % 2mil heslo pro
internetové bankovnictvi a 24 % #nil heslo pro socialni sit

MladSi lidé (63 %), lidé s vySSim vddnim (65 %) a mana#ie(71 %), maji étSi
praveEpodobnost zrmy hesla nez starsi lidé (48 %), lidé s nizkymélenaim (41 %) a
manualni pracovnici (55 %)
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Otazka: Pro jakeé online sluzby, které pouzivate, jste zménili heslo
Vaseho uétu v poslednich 12 mésicich? (Moznost vice odpovédi)

(% - EU)
® Rijen - Listopad 2018 m Cerven 2017
= Rijen 2014 m Kvéten - Cerven 2013

E-mail

Online bankovnictvi

Sociilni médiea

Online obchod

Webové stranky verejné spravy

Online hry

Ostatni

Zadné

Nevim

Zdroj: Special Eurobarometer 480

www.mbi.expert
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Informovanost o kyberkriminalit €

e 79 % &, Ze existuje zvySené riziko stat sestbtkyberkrinality. 61 % ¥ii, Ze jsou
schopni se fed kyberkriminalitou ochranit.

* Powdomi o kyberkriminalit se liSi v jednotlivych zemi, ale ve vSech zemétgfSina
lidi preswdcena, Ze se dokaze ochranit.

* MladSi respondenti a ti s vySSim ¥@him maji ¥tSi povdomi o kyberkriminalit a
také vice ¥, Ze se fed ni dokazi uchranit.

* 36 % Evropafn podnikd kroky k ochransvych d@ti pied hrozbami internetu. 22 %
sleduje jejich internetovou historii, 20 % have tmi o online rizicich a 19 % omezuje
¢as d@ti stravenych na internetu.

* Pouze 21 % ma pe&domi o oficidlnich zfisobech hlaSeni kyberkriminality a pouze 5
% tuto sluzbo vyuzilo.

Postoj ob¢anu EU ke kyberkriminalité (% - EU)
Veérim, ze riziko stat se obéti 19 40 - 3 1
kyberkriminality se zvySuje
Vyhybam se zvelejiiovani 46 33 8 3 10
osobnich informaci online
Obavam se, Ze moje osobni informace nejsou 28 40 15 6 1
bezpecné uchovavané webovymi strankami |
Obavam se, Ze moje osobni informace online s
nejsou bezpecné uchovavané vei'ejnymi organy 26 36 19 8 1
Jsem schopen se dostate¢né ]
ochranit proti kyberkriminalité 22 39 17 10 12

O I [ [
Souhlasim SpiSe souhlasim SpiSe nesouhlasim Nesouhlasim Nevim

Zdroj: Special Eurobarometer 480

ZkuSenosti s kyberkriminalitou

* V¢tSina respondefitse obava, Ze se staneébbkyberkriminality. 71 % se obava
Skodlivého softwaru na svémifzeni, 70 % se obava kradezi identity a 70 % sgaba
podvodi s online bankovnictvim.

* 54 % zna w®koho, kdo se stal @b kyberkriminality, gicemz nefasgji zminuji
podvodné e-maily nebo telefonni hovory (26 %) adikg software (26 %).

» Mérg nez polovina byla skute¢ obsti kyberkriminality. D negasgjSi situace byly
podvodné e-maily nebo telefonni hovory (34 %) adfikg software (33 %).

» V¢étSina Evropaf ve vSech zemich by podnikla kroky, pokud by sdi sibéti
kyberkriminality, zejména v ifjpadech podvad v online bankovnictvim (88%) a
krddeZe identity (87 %). &Sina lidi, ktera se stala &t kyberkriminality provedla
néjakou naslednou akci, ale ne ve vSech zemich takbylo.



MEZINARODNI )
BEZPECNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Ofechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

Z&véry zpravy

Ocividné existuje divod obav plynoucich z vystaveni Evrojpakyberkriminali€, zejména v
dokg, kdy jsou utokyim dal vice sofistikované. Mnoho & EU pouziva internetast;ji

nez v minulosti pratim dal nezbyt§si sluzby jako online bankovnictvi, e-government a
nakupy zboZi. To z nichéth atraktivni cil pro zléince.

Evropané jsou sithto hrozeb &domi, ale také si jsou jisti, Ze sged nimi mohou chranit.
MladsSi generace a lidé s vySSim #tZahim jsou zpravidla Iépe informovani o kyberkriadite

a také vice &, Ze jsou schopni se ochranit. @bé zemi s vysokym vyuzivanim internetu,
jako Svédsko a Dansko, jsou o kyberkrimiraléipe informovéani. Bude pisba zajistit, aby
zvySovani powdomi o hrozbach internetu udrZovalo krok s rm&nim internetu ndf@
Evropou.

Prizkum ukazal, Ze obavy z kybernetickych hrozeb js&lW vysoké. Neajastji se lidé boji o
bezpénost osobnich a bankovnich utlahrozby Skodlivého softwaru, kradeze identity.
Procento respondens €mito obavami je ale stdle mnoherisi, nez procento lidi, kiese
skuten¢ stali olEti kyberkriminality.

Povzbudiva je statistika reakce lidi na kyberkriatitu. VétSina respondetitby podnikla
kroky, kdyby se oéti kyberkriminality stali. AvSak v fipact skut&ného zl@inu tomu tak byt
nemusi. \étSina lidi, ktei se stali obti vSak kroky podnikla. BohuZel pouze menSina Earép
si je wdoma oficialnich zdraj, kde se kyberkriminalita oznamuje.

Nekteré skupiny populace i@devsim starSi lidé a lidé s nizSim #Ahim) jsou ve $tSim
ohrozeni kyberkriminalitou. Peémadz k podobnym z@&wim doSly i gedesSlé iterace této
zpravy, bude &Si riziko pro tyto skupinyitrvavat, pokud nebudou provedeny kroky k jejich
OS\tE.

Co bude nasledovat

Zprava slouzi pro informovani orgrkteré k ni mohouighlédnout i vytvaieni politik.



