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Kryptoaktiva jsou globalnim fenoménem: jsou vytvarena soukromymi subjekty v riiznych
zemich po celém svété, jsou pieshrani¢ni ve své aplikaci a infrastruktuie a jsou snadno
ptistupna, pievoditelnd, vyménitelnd a obchodovatelna témét odkudkoli na svéte. K vyfesSeni
téchto problémii budou muset regulacni organy zasadhnout. V nékterych zemich zakonodarci jiz
piijali relevantni opatfeni anebo je planuji. Tyto vnitrostatni iniciativy nemusi byt nutné
vzajemn¢ sladény, coz vede k regulacni arbitrazi. Aby se ptedeslo regulacni arbitrazi, mélo by
se rozhodovani o ,,kryptokomunach* v idedlnim piipad€ provadét na evropské urovni, pokud
mozno pii provadéni mezinarodnich norem. Na zacatku roku 2020 existuje vice nez 5 100
kryptoaktiv s celkovou trzni kapitalizaci prevysujici 2 200 miliard EUR. Existuji zakonné
i nezdkonné kryptomény. VétSina zdkonnych c¢innosti v oblasti kryptomaterii (zejména
v kryptoménach) probiha na pfimo kryptoménach. Tyka se to hlavné pouziti kryptomén pro
spekulativni acely. Nedovolena ¢innost zahrnuje mimo jiné nakup a prodej nezdkonného zbozi
nebo sluzeb online na trzich s ,,tmavymi sit€émi*, prani Spinavych penéz, vyhybani se kontrole
kapitalu, platby za ttoky s ransomwarem a kradeze. V této souvislosti funguji kryptomény
vétSinou jako platebni nastroj. Pozoruhodné je, Ze téméf polovina vSech (ro¢nich) transakci
v bitcoinech miize byt spojena s nezdkonnou ¢innosti. Vzhledem k tomu, Ze na kryptografickém
trhu stale dominuje bitcoin, pfi€emz dominance z hlediska celkové trzni kapitalizace
ptesahujici 63 % (140 miliard EUR), je to dilezité pozorovani. Pouziti kryptomén pro trestné
ucely jako takové neni nové a bylo jiz zahrnuto v nasi studii o kryptoménach a blockchainu z
roku 2018. Od té¢ doby vsak existuje zajimavy vyvoj, pokud jde o slepa mista v boji proti
finanéni kriminalité a pokud jde o feSeni nezakonného pouzivani kryptoaktiv prostiednictvim
regulace. Tato studie se zabyva timto novym vyvojem. Kromé toho a mimo kontext pouZivani
kryptomaterii v nezdkonném kontextu existuji dva vyznamné vyvojové trendy od vyse uvedené
ptedchozi studie:

e masivni narlst poctu tzv. soukromych ,,tokenti* vydadvanych na stavajicich platformach
s cilem ziskat finan¢ni prostiedky,
e vznik tzv. ,stabilnich minci“ a digitdlnich mén centralni banky (CBDC).
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Tyto trendy zpisobily, Ze rizné regula¢ni Grady, organy stanovujici standardy a pravni
védci posunuli své zaméreni a rozsitili svou slovni zasobu z pojmu ,,kryptomény* na Sirsi
pojem , kryptoaktiva®.

Klicové poznatky.

Tato studie se zaméiuje z hlediska zajm Evropské Unie (dale jen ,,EU*) na Sifrovaci aktiva
v §ir§im smyslu, a proto také zkouma tokeny, stabilni coiny a CBDC. Pokud jde o CBDC, je
tteba poznamenat, ze se nejedna o realitu, takze nékteré pilotni programy ziistavaji stranou.
Proto je v soucasné dobé pftili§ brzy na to, aby bylo mozné zjistit, zda CBDC budou skute¢né
platebnimi prostiedky. Zajimavou mysSlenkou v této souvislosti, kterd spojuje CBDC
s dodrZzovanim zakoni, je to, Ze nahrazeni skute¢né¢ anonymnich nevysledovatelnych penéz
vefejnou sledovatelnou CBDC by teoreticky mohlo znamenat konec mnoha prani Spinavych
penéz a trestnou Cinnost, 1 kdyz z politického hlediska takovy scénaf je pravdépodobné
nepravdépodobny.

Na rozdil od CBDC nejsou stabilni coiny pouze laboratornim experimentem; rizné piiklady
jsou jiz v ob¢hu. Vétsina stabilnich coint ma lokdlni stopu. V posledni dobé se vSak objevily
nov¢ iniciativy. Nejdilezitéjsi je pravdépodobné projekt Libra na Facebooku. Tyto nové
iniciativy jsou postaveny na stavajicich, velkych, anebo pfeshrani¢nich uzivatelskych
zékladnach. Maji potencial k rychlému Skalovani, aby dosahly globalni nebo jiné podstatné
stopy a bézné se nazyvaji ,.globalni stabilni coiny“. Globalni stabilni coiny by mohly
finan¢nimu systému piinést razné vyhody, zejména snizenim transakcnich poplatka pfi
maloobchodnich pfeshrani¢nich platbach a usnadnénim finan¢niho zaclenéni, avSak jejich
globalni rozsah také ptedstavuje nové vyzvy arizika mimo jiné pro financni stabilitu a ménovou
politiku.

Nejedna se o jediny legislativni problém, kterému dnes zakonodarci celi. Dal§im problémem je
to, Ze finan¢ni zdkony EU v soucasné dobé nezakazuji financnim institucim drZet nebo ziskat
i kryptoaktiva ani nabizet sluzby tykajici se kryptoaktiv. To se muZze ukazat jako problematické:
vétSina kryptomaterialit vykazuje vysokou miru volatility nebo se v dobé financniho Stresu
dosud neprokézala jako skute¢né odolna. Jinymi slovy, pokud se finan¢ni instituce rozhodnou
je ziskat a vzit je do svych rozvah nebo se zapojit do ¢innosti, které je zahrnuji, mohly by celit
obrovskym ztratdm. V ramci konzervativniho obezietnostniho zachazeni je prozatim nejlepSim
zpiisobem, jak se vypofadat s nejistotou ohledné krypto aktiv, pravdépodobné jejich odpocet
z vlastnich zdrojii finan¢ni instituce. Trvalym problémem je navic pouZivani kryptomaterii pro
finanéni trestnou &innost. Sifrovaci aktiva predstavuji zavazné riziko prani penéz a financovani
terorismu, které mohou zlocinci, prani penéz, terorist¢ a dal$i nezdkonni aktéfi vyuzit.
Skutecnost, Ze jsou plné digitalni, snadno pfenositelna, pseudonymni a s vyuzitim specifické
technologie zvysujici anonymitu, dokonce i zcela anonymni aktiva, ktera funguji na
decentralizovaném zakladg, je €ini zv1asté vhodnymi pro prani penéz a jiné trestné ¢innosti.
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Boj proti prani penéz a boj proti financovani terorismu.

Aby bylo mozné fesit rizika predstavovana kryptoménami, zdkonodarce EU zahrnoval tzv.
,depozitafe“ a ,,poskytovatele”, kteti se zabyvaji vyménnymi sluzbami mezi virtualnimi
ménami v ramci boje proti prani Spinavych penéz a boje proti financovani terorismu (AML/
CFT) tim, ze jsou definovany jako povinné subjekty ve smérnici AML 5.

EU by mohla zvazit fadu regulacnich opatteni, aby evropsky ramec AML/CFT ptizptisobil
soucasné realité v kryptoprostoru.

1. Rozsiteni oblasti ptisobnosti.

Prvnim regula¢nim opatfenim, které je tieba zvazit, je rozSifeni rozsahu definice virtudlnich
mén, napiiklad zahrnuti tokend.

2. Roziteni seznamu povinnych subjektu.

Seznam povinnych subjekt by mohl byt rozsiten. Mohly by se vyfesit nasledujici slepa mista:

* kryptoménné vymény kryptometu za kryptomeénice,

* poskytovatelé financnich sluzeb, ktefi se podileji na tiCasti a poskytovani finan¢nich sluzeb
souvisejicich s nabidkou emitenta anebo prodejem kryptomaterialu,

* obchodni platformy, alespon pokud jsou provozovany centralng.

Pro ,,t¢zare* je zarucen jiny piistup. V dnesni dob¢ se objevily mince, které k t€Zb¢ nevyzaduji
vzdy velké serverové farmy néarocné na energii, ale které lze tézit provozovanim nékolika
hardwarovych souprav doma. Za soucasného stavu muze takové soupravy ziidit kdokoli,
dokonce 1 zloc¢inci. Regulatofi by si méli uvédomit, ze t€zbou minci, pfimo nebo nepiimo
prostfednictvim nastréenych osob, mohou zlocinci ziskat pfistup k Cisté hotovosti. Noveé
vytézené mince jsou podle definice ,,Cisté”, takze pokud je nékdo (napt. banka) ochoten je
prevést na ,,fiat ménu* nebo jind kryptoaktiva, vysledné prostiedky jsou také €isté. Prvnim
regulacnim krokem by mohlo byt pokusit se zmapovat pouziti této techniky a nésledné, pokud
se skutecné ukaze dulezité slepé misto, zvazit vhodna protiopatieni.

Kromé toho a vzhledem k pteshrani¢ni povaze kryptomateriall a jejich zneuZiti by zavedeni
evropského ,hlidaciho psa“ AML mohlo mit rtizné vyhody, zejména pokud je zaméstnano
vysoce vySkolenym IT personalem schopnym analyzovat rizika AML/CFT nové technologie
pfinaSeji. Mohlo by to pomoci podpofit sdileni informaci, slouZit jako novy fond znalosti
a poskytnout nezavislejsi pfistup k ptipadim AML/CFT. Pfi posilovani regulacniho rdmce
s ohledem na trestné pouZzivani kryptomaterii by EU méla dbat na to, aby také posilila
vySetfovaci soubor nastrojii: aby bylo zajisténo dodrzovani regula¢niho ramce, organy ¢inné v
trestnim fizeni musi byt schopny odhalit pfestupky a nasledné je postihovat. EU by proto méla
1 nadéle investovat do iniciativ, které pfispivaji k vySetfovacimu souboru pravnich predpist.



MEZINARODNI ]
BEZPEGNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Orechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

3. Investice do kryptoaktiv.

Tteti regulacni problém se tyka investic do kryptoaktiv. Od vybuchu pocate¢nich nabidek minci
v roce 2017 vydali rizni regulatofi prohlaseni, ktera varuji lidi, ze takové investice jsou velmi
riskantni a ¢asto nespadaji do plisobnosti pravnich predpisit EU o finan¢nich sluzbach, pficemz
investory nechavaji nechranéné, pokud se néco pokazi. Regulatofi zaroven poukazali na to, Ze
v zavislosti na konkrétnich konstrukénich vlastnostech kryptomaterial mohou byt zahrnuta do
plsobnosti pravnich predpisit EU o financnich sluzbach. V praxi vSak neni vzdy jasné, zda
kryptomaterial skute¢né spadé do piisobnosti stavajiciho regulaéniho ramce. Dlivodem je nejen
Casto prizpiisobend povaha kryptoaktiv, ale také nejasnost financniho regula¢niho ramce. Tyto
okolnosti jsou naro¢né pro vSechny zucastnéné subjekty (vCetné¢ financnich orgdnt dohledu,
podnikti kryptografickych investic a investorli kryptografickych), ptispivaji k regulacni
arbitrazi a obecn¢ vedou k pravni nejistoté.

Pro vytvoieni rovnych podminek a zajisténi odpovidajici ochrany investorti v celé EU je nutny
spole¢ny ndzor na pravni kvalifikaci kryptoaktiv jako finan¢nich nastroji. Kromeé toho by mély
byt upraveny pravni predpisy EU o finan¢nich sluzbach s ohledem na jedine¢né vlastnosti
krypto sektoru, aby bylo mozné ucinné uplatiovat stavajici financni nafizeni na
kryptokomunika, kterd jsou finan¢nimi nastroji. Pokud jde o Sifrovaci aktiva, m¢la by EU
piinejmensim stanovit vhodné pozadavky na zvefejnovani rizik, aby investofi anebo
spotiebitelé mohli byt upozornéni na mozna rizika pred ptidélenim finanénich prostiedki na
tato kryptoaktiva.

4, Kyberneticka bezpecnost.

Posledni regulacni problém zvazovany v této studii je kyberneticka bezpecnost. Kyberneticka
bezpe¢nost se stala hlavnim problémem v oblasti kryptomaterii. Odcizena kryptoména se
obvykle nachazeji na nelegélnich trzich a pouzivaji se k financovani dalsi trestné ¢innosti.
Stejné tak v ramci Utokd na ransomware zloCinci Casto Zadaji obéti, aby zaplatili vykupné
v kryptoménach, jako je bitcoin. Kryptomény umoziuji zloincim zpenézit utoky na
ransomware, aniz by odhalili svou skute¢nou identitu, coz €ini tyto utoky velmi zajimavymi
a lukrativnimi vykofistovanimi. V soucasném stavu regula¢niho ramce EU neexistuji Zadné
zvlastni zdkony, které stanovuji minimalni standardy pro kybernetickou bezpecnost, které musi
dodrZovat zprostiedkovatelé, ktefi nabizeji sluzby uschovy krypto aktiv. EU by méla zvazit
zavedeni téchto norem pro zprostiedkovatele ptisobici v EU. Ke sniZeni poctu tispéSnych ttokt
s ransomwarem, které se tykaji kryptoransomi, lze zlepsit povédomi o kybernetické
bezpecnosti. Kromé toho by regulaéni odpovéd” mohla znamenat, Ze zlocinci budou t&zsi
pouzivat kryptomény, které shromazdili, pro dalsi budouci transakce. Toho by se dalo
dosahnout ¢ernou listinou minci, které se pouzivaly k vyplaté kryptomeny.



