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Zpréava se obecné zabyva soucasnou situaci a budoucim vyvojem a dopady umélé inteligence
(UI). Cast prace je o pravnim a bezpe¢nostnim hledisku. Tyto dvé &asti jsou v nasledujicim
textu shrnuty.

Bezpecnostni hledisko

UI a kyberneticka bezpecnost

vvvvvv

ochrany informacnich systémt. Ul naptiklad filtruje spamy nebo identifikuje potencionalni
utoky na systémy. Tyto systémy Ul jsou vétSinou zaloZené na metodach supervizovaného
strojového uceni. Do budoucna se dd ocekavat pokracovani trendu, kdy UI bude asistovat
lidskym operatorim, proti kterym budou stat kybernetické hrozby, které budou také vyuzivat
UL

UI a boj proti kriminalité

V oblasti boje proti kriminalit¢ se pouzivani UI bude i nadale rozsifovat. Ul plni svoje ukoly
napiiklad v boji proti kybernetické kriminalité. Donucovaci organy se do vyuzivani Ul zapojuji
¢im dal vice pro jeji vySetfovaci schopnosti a k posileni digitalnich diikkazli u soudu.

Vyzkum a vyvoj UI pro potifeby donucovacich organti hraje a bude hrat dilezitou roli v
modernim boji proti kriminalité. Ul ma schopnost podpofit donucovaci organy nejen v boji
proti kybernetické kriminalité, ale 1 v pfipadech klasické kriminality. VétSina soucasného
bezpecnostniho vyzkumu Ul se zaméiuje na tfi cile:

e Jlokalizace zlocinu;
e identifikace obé&ti a pachatelt;
e stanoveni obsahu trestné ¢innosti.

Forenzni véda je dalsi oblast, kde donucovaci organy benefituji z vyuzivani Ul, naptiklad:

e Dbiometrické systémy Ul mohou napomahat vysetiovani;
e Ul asistuje pii forenznim vySetfovani pevnych diska;

e Ul analyzuje databaze pro detekci podvodi;

e Ul vyhledava dikazy o proliferaci digitalniho obsahu;

e Ul analyzuje zvukové, obrazové a textové média.
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Zranitelnosti a hrozby plynouci z pouZzivani UI

Pouzivani Ul vsak pfinese nové a dosud ne zcela pochopené zranitelnosti. Je potieba
ptihlédnout ke skutecnosti, ze ochrana soucasnych algoritml je fundamentilné odlisna od
ochrany systému UI, které jsou mnohem komplexnéjsi. Naptiklad UI v samo-ucici fazi je
vysoce nachylna na ptesnost dat. Tudiz se samotna data stdvaji zranitelnosti.

Mezi hrozby ze strany Ul patii napiiklad nezamyslené dusledky, jako napiiklad socidlni
inzenyrstvi na socialnich sitich, kde Ul pomaha §itit faleSné zpravy a propagandu. Devastujici
by mohly byt potencionalné kybernetické toky na systémy, jako autonomni vozidla nebo
dokonce autonomni zbranové systémy. S tim jak bude Ul rozsifené;jsi a dostupnéjsi, nebude
slouzit jen k ochran¢, ale bude bezpochyby vyuzita 1 pti Skodlivych kybernetickych utocich.

Zavéry zpravy
Zprava dosla k nésledujicim zavérim pro Ul v oblasti bezpecnosti:

eV nejblizsi dobé Ul nenahradi ¢loveéka v kybernetické bezpecnosti, ale spise posili jeho
schopnosti.

e UI pfinese jasné vyhody pro kybernetickou bezpecnost a boj proti kriminalité, ale
prinese 1 nové vyzvy v oblasti ochrany téchto novych systémt.

e Systémy zaloZené na principu strojového uceni Casto nejsou odolné proti Skodlivym
utoktm.

e Je tfeba zajisti dostupnost aktudlnich a vysoce kvalitnich datovych souborti pro ucely
strojového uceni.

e Je dilezité mit na paméti, Ze v oblasti bezpecnosti je UI dvojité ostfi.

e Implementace Ul v bezpecnosti vyzaduje multidisciplinarni pfistup.

Co bude nasledovat

Zprava nevyjadiuje politické pozice Evropské komise a slouzi pouze jako védecka podpora pro
tvirce politiky.



