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V ramci strategie Evropské Unie v oblasti kybernetické bezpecnosti byla v roce 2016

zpracovana smérnice Evropské Unie o bezpecnosti siti a informaci (Network and Informations
Systems). Smérnice NIS je prvnim pravnim pifedpisem o kybernetické bezpecnosti v celé
EU. Cilem je zvysit kybernetickou bezpecnost v celé EU. Smérnice NIS byla piijata v roce
2016 a nasledné, protoze se jednd o smeérnici EU, zacal kazdy clensky stat EU piijimat
vnitrostatni pravni predpisy, které ji nasleduji nebo ,.transponuji®. Smérnice EU poskytuji
zemim EU urcitou flexibilitu, aby mohly zohlednit vnitrostatni podminky, naptiklad znovu

pouzit stavajici organizacni struktury nebo piizpisobit stavajici vnitrostatni pravni predpisy.
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Smérnice NIS ma tri ¢éasti:

1. Vnitrostatni schopnosti: Clenské staty EU musi mit uréité narodni schopnosti kybernetické
bezpecnosti jednotlivych zemi EU, naptf. Musi mit narodni CSIRT, provadét kyberneticka
cviceni atd.

2. Preshrani¢ni spoluprace: Pieshranicni spoluprace mezi zemémi EU, napt. Operacni sit EU
CSIRT, strategicka skupina pro spolupréci NIS atd.

3. Vnitrostitni dohled nad kritickymi odvétvimi: Clenské staty EU musi dohlizet na
kybernetickou bezpecnost rozhodujicich subjektd na trhu ve své zemi: Dohled ex ante
v kritickych odvétvich (energetika, doprava, voda, zdravotnictvi a finance), nasledny dohled
nad poskytovatelé kritickych digitdlnich sluZzeb (internetové sménné body, systémy
doménovych jmen atd.).

Skupina pro spolupraci NIS je skupina pro strategickou spolupraci, kde ¢lenské staty EU
spolupracuji, vymeénuji si informace a shoduji se na tom, jak disledné provadét smernici NIS
v celé EU. Skupina pro spolupraci NIS rovnéz dava strategické smérovani zakladni siti EU
CSIRT. Cleny skupiny pro spolupraci NIS jsou zastupci piislusnych vnitrostatnich ministerstev
a narodnich agentur pro kybernetickou bezpecnost.


https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
http://europa.eu/rapid/press-release_IP-13-94_en.htm
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Skupina pro spolupraci NIS vydala v téchto dnech dokument, ktery se vztahuje k oblasti
infrastruktur, na které zavisi dalsi podnikatelskd odvétvi pii poskytovani zékladnich sluzeb.
Vzhledem k této zavislosti mize potencidlni naruseni na dlouhou dobu vyvolat kaskadu ucinkt
v dal$ich sektorech spole¢nosti.

Cilem tohoto dokumentu je shromazd’ovat informace od Clenskych statl o pozadavcich
smérnice o NIS specifickych pro odvétvi energetiky. To umoZzni dislednéj$i ptistup
k energetické kybernetické bezpecnosti na irovni EU a identifikaci kaskadovych ucinkd, které
by mohly mit vazny dopad na mnoho podnikatelskych oborii a dokonce i na hospodéafstvi jinych
¢lenskych stati.

Tento dokument ptedklada prehled stavu provadéni €lanku 5 smérnice pro odvétvi energetiky,
analyzuje klicova zjisténi, vyzvy a odvétvové zvlastnosti. Poskytuje také osvédcené postupy
a priklady provadéni hlavnich pozadavka smérnice NIS pro energeticky sektor, tj. identifikacni
kritéria, bezpecnostni opatieni a pozadavky na hlaSeni incidentd, specifické pro energeticky
sektor.
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