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Souhrn
Uvod

Evropsky parlament a Evropské rada dosahla v poslednich mésicich vyznamného pokroku v
oblasti bezpecnosti EU. Stéle ale zstava fada nedokoncenych tkolt. S kvétnovymi volbami
do parlamentu je zapotiebi zintenzivnit snahu. Jednd se zejména o ndvrhy v oblasti
kyberneticka bezpeénost, boj proti terorismu online, rychlé a efektivni mezistatni sdileni
elektronickych diikazii, usnadnéni pristupu k finanénim datim a zlepSeni
interoperability informaé¢nich systému a databazi. Zkoumad se moZnost rozsifeni
pravomoci Ufadu evropského vefejného Zalobce v piipadech mezistatniho terorismu. Vrchni
predstavitelé a hlavy stati upozoriuji na potiebu ochrany demokratickych systémi a boj proti
dezinformacim, které tyto systémy ohrozuji. Néasleduje seznam pokrokl v jednotlivych
oblastech.

Silnéjsi a chytiejsi bezpe¢nostni informacni systémy pro kontrolu hranic a management
migrace

e Evropsky parlament a Evropska rada pokro¢ila s navrhem legislativy pro
interoperabilitu informac¢nich syst¢émid EU. Navrh by poskytnul pohrani¢ni strazi,
imigratnim ufednikim a donucovacim organtim spolehlivé informace k odhalovani
podvodl. Navrh obsahuje vyuziti Vizového informac¢niho systému a plné vyuZiti
zesileného Schengenského informac¢niho systému. Navrh by rozsifil Evropsky
informacni systém rejstiik trestii na obcCany tfetich zemi a Eurodac (systém pro
srovnani otiskl prsti Zadatell o azyl) na ilegalni pfist¢hovalce tietich zemi.

Zesileni bezpe¢nosti pomoci zlepSeni managementu vnéjSich hranic

e ZlepSeni v této oblasti je spolecny kol zemi, které musi zajistit ochranu vnéjSich
hranic spolecné s Evropskou pohrani¢ni a pobiezni strazi. Komise navrhla kontinudlni
posilovani Evropské agentury pro pohrani¢ni a pobiezni strdz k podpofe ochrany
vngjSich hranic. Hlavni povinnost ochrany vnéjSich hranic stale spada na €lenské staty,
ale navrh by je podpofil sborem 10 000 pohrani¢nich straznikd.



Prevence radikalizace

e Jednani o navrhu pro nafizeni boje proti teroristickému obsahu online probihaji dobfe.
Cilem je poskytnout jasny a spoleény pravni ramec k zabranéni pouzivani
hostingovych sluzeb k Sifeni teroristické obsahu s ohledem na ochranu zakladnich
prav.

e Komise podporuje ¢Clenské staty a provozovatele hostingovych sluzeb v jejich snaze
potlacit teroristicky obsah online. Evropské internetové forum bude i1 nadéle
podporovat strany, které se dobrovoln¢ podileji na této problematice.

e Komise dale podporuje prevenci radikalizace v ¢lenskych statech. V ramci Fondu pro
vnitini bezpecnost navrhla komise alokovat 5 miliontit EUR na boj proti radikalizaci
zamé&fené na lokalni komunity a mladez. EU vy¢lenila 12 miliont EUR pro neziskové
organizace, které proti radikalizaci bojuji.

ResSeni dezinformaci a odolnost voleb

e 5. prosince 2018 byl predstaven akcni plan pro spole¢nou evropskou odpovéd na
problém dezinformaci. Komise peclivé sleduje pokrok implementace opatieni z dubna
2018 k fteSeni dezinformaci online. V fijnu 2018 se pocatecni signatafi zavazali
Kodexem feSeni pro online dezinformace. Mezi signatafe patii zejména hlavni
internetové platformy (Facebook, Google, Twitter a poskytovatel prohliZze¢e Mozilla).

e V zifi 2018 komise ptijala Sd€leni o zajiSténi svobodnych a spravedlivych voleb a
fadu doporuceni v oblasti kybernetické ochrany volebnich systémt.

e Komise zorganizovala Konferenci o kybernetickych hrozbach pro volby a
demokraticky proces.

e Kolokvium o zikladnich pravech v listopadu 2018 ptivedlo dohromady politiky,
odborniky a zastupce neziskovych organizaci, médii, mezinarodnich a soukromych
organizaci, ktefi prodiskutovali situaci ochrany demokracie a voleb.

ZvySovani kybernetické bezpecnosti

e V ramci spole¢ného sdé€leni ze zaii 2017 bylo dosazeno politické dohody o Zakonu o
kybernetické bezpecnosti. Zakon zesili mandat Agentury Evropské unie pro
bezpecnost siti a informaci.

e Komise vitd navrh legislativy o bezhotovostnich platebnich prostiedcich. Navrh
aktualizuje pravni rdmec EU s ohledem na novinky v tomto odvétvi jako kryptoména a
mobilni platby.

e Komise piedstavila navrh nafizeni, kterym by se zfidilo Evropské centrum pro
pramysl, technologie a vyzkum v oblasti kybernetické bezpecnosti spolecné s
narodnimi koordinanimi centry.

e V iijnu 2018 se sesli predstavitelé Evropské komise a Ministerstva vnitini bezpe¢nosti
USA za ucelem projednani mezindrodni spoluprdce v oblasti kybernetické



bezpednosti. V listopadu 2018 doslo k dali fadé rozhovort se zastupci USA a Ciny.
Planuji se rozhovory s odborniky z Indie.

ZmenSovani prostoru ve kterém mohou teroristé piisobit

Komise vitd pfijeti Rady pro spravedlnost a vnitfnich véci obecného pfistupu ke
zlepSeni mezistatniho sdileni elektronickych dikazi, které jsou nezbytné k
vySetfovani teroristickych ¢ini v EU.

Komise peélivé sleduje jednani o druhém dodateéném protokolu k Umluvé o
pocitacové kriminalité a piistupu k elektronickym dikaztim.

Komise piijala navrh legislativy pro usnadnéni vyuZivani finan¢nich a jinych
informaci pro prevenci, odhalovani, vysetfovani a stihani zavaznych trestnych ¢int s
cilem zlepsit sdileni informaci z narodnich centralnich evidenci uctu.

V dubnu 2018 komise predlozila navrh legislativy o omezeni marketingu a pouzivani
prekurzort vybusnin s cilem uzaviit bezpecnostni mezery opatienimi jako zakaz
vybranych chemikalii a povinné kontroly trestnich rejstiiki.

Komise predlozila néavrh legislativy, kterd by =zesilila ochranu identifikacnich
dokumentii obyvatel EU proti falSovani stanovenim zakladnich bezpecnostnich prvki
pro prikazy totoznosti.

Implementace pravnich opatieni v oblasti bezpe¢nosti EU

Organy EU plné podporuji jak finan¢né, tak i vyménou osvédcenych postupti implementaci

ptijatych opatieni v €lenskych statech. Pokud je to nutné, EU pouZije celé spektrum svych

pravomoci pii poruseni piedpisu.

Uzavérka pro implementaci Jmenné evidence cestujicich skoncila v kvétnu 2018. 14
¢lenskych stati neoznamilo implementaci.

Uzavérka pro implementaci Smérnice o boji proti terorismu skoncila v listopadu
2018. 16 clenskych statii neozndmilo implementaci.

Uzavérka pro implementaci Smérnice o kontrole nabyvani a drZeni zbrani skoncila
v zati 2018. 25 Clenskych stati neoznamilo implementaci.

Uzavérka pro implementaci Smérnice o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji prisluSnymi orginy za ucelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu tresti skoncila v
kvétnu 2018. 19 ¢lenskych statii neoznamilo implementaci.

Uzavérka pro implementaci Smérnice o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacénich systémii v Unii skoncila v ¢ervenci 2018. 17
¢lenskych statii neoznamilo implementaci.

Uzavérka pro implementaci Smérnice o predchazeni vyuzivani finanéniho systému
k prani penéz nebo financovani terorismu skoncila v prosinci 2018. 21 ¢lenskych
statli neozndmilo implementaci.



Pripravenost a ochrana

Probéhlo 6 schiizek, kde si vefejny a soukromy sektor vyménil informace o
osvédcenych postupech a projednal ochranu vetejnych prostor jako hotely, obchodni
centra, sportoviste...

Po technickém workshopu s urbanisty a bezpecnostnimi Ufedniky evropskych meést
vydalo Spolecné vyzkumné centrum komise dvé zpravy mapujici soucasné pokyny k
ochran¢ vetejnych prostor.

V ramci Fondu pro vnitfni bezpecnost bude vytvoreno 8 projektl zabyvajicich se
ochranou vetejnych prostor. Naptiklad se jedna o koncepce méstské bezpecnosti nebo
ochrana vetejnych prostor proti itokim vozidly.

Komise zintenzivnila svoji ¢innost v oblasti opatfeni proti chemickym, biologickym,
radiologickym a nukledrnim hrozbam. Naptiklad komise nechala experty vytvofit
seznam vybranych chemikalii vzbuzujicich obavy.

V listopadu 2018 EU a NATO podniklo cviceni zamétené na zlepSeni schopnosti EU
odpovédét na komplikované hrozby hybridniho charakteru a zlepSit koordinaci s
NATO.

Bezpecénostni vyzkum

Od roku 2007 EU investovala vice nez 2 miliardy EUR do vice jak 400 projektd v
oblasti bezpecnosti, jako napiiklad letiStni skenery a pokrocila forenzni technika.

V prosinci 2018 probéhla Evropska konference bezpecnostniho vyzkumu s cilem
zvysSit povédomi o nutnosti financovani bezpecnostniho vyzkumu ze strany EU,
jelikoz hlavnimi odbérateli bezpecnostniho primyslu je vefejny sektor.

Komise jasné vyjadfila, Ze v ramci Viceletého finan¢niho rdmce bude bezpecnostni
vyzkum i nadale podporovan.

V prosinci 2018 komise pfijala Akéni plan o umélé inteligenci s cilem maximalizovat
uzitky plynouci z vyuzivani umélé inteligence.

Vnéjsi rozmér

V listopadu 2018 probéhla cennd diskuze mezi ministry EU a USA pro spravedlnost a
vnitini véci. Potvrdili, Ze budou i1 nadale spole¢né fesit vyzvy v oblasti spravedlnosti a
vnitinich véci. Zejména projednavali nutnost vymény informaci pifi boji proti
terorismu. Napiiklad byla navrzena moznost spolecné Jmenné evidence cestujicich.
Probihaji jednani mezi EU a kanadskym prot&jskem o pfezkoumani spole¢né Jmenné
evidenci cestujicich.

Probihaji jednani o vyméné informaci v boji proti terorismu a dal$im tézkym zlo¢inim
s Izraelem, Tureckem, Alzirskem, Egyptem, Jordanskem, Libanonem, Marokem a
Tuniskem.

Irackd armada a bezpeCnostni sbory se také poprvé zucastnily spole¢ného cviceni o
shromazd'ovani diikkazi z bojisté. Toto cviCeni je soucasti spolecného programu



EU-INTERPOL-NATO s cilem piivést osoby obvinéné z vaznych trestnych ¢inii ke
spravedlnosti.

Probéhly schiize mezi EU, Indii, Cinou, Pakistanem, Alzirskem a Kuvajtem, pfi
kterych byly sdileny informace o teroristické propagand¢ online nebo financovani
terorismu.



