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Souhrnna zprava NATO
popisuje dopad pokro¢ilych technologii pro budouci kolektivni bezpec¢nost.
Zdroj:

https://www.nato.int/cps/en/natohg/news 175574.htm?utm source=natodsg&utm medium=twitt
er&utm campaign=techreport webstory

Autor:
Organizace NATO pro védu a techniku (NATO Science & Technology Organization-STO).
(btezen 2020)

Tato obsahla souhrnnd zprava poskytuje hodnoceni vSech védeckych a technologickych
technologii (S&T) a jejich potencialniho dopadu na vojenské operace NATO, jeho obranné
schopnosti a politicky rozhodovaci prostor. Toto hodnoceni vychazi z kolektivnich poznatka
Organizace pro védu a technologii NATO (STO), jeji spolupracujici sité vice nez 6000
aktivnich védct, analytikl, vyzkumnik a inZenyrt a ptidruzenych vyzkumnych zatizeni. Tyto
poznatky byly kombinovany s rozsahlou revizi open-source S&T futures literatury a vybranymi
narodnimi vyzkumnymi programy. Cilem této zpravy je pomoci souCasnym a budoucim
vojenskym a civilnim subjektlim s rozhodovaci pravomoci v porozuméni vznikajicim a ruSivym
technologiim (EDT). Zamétuje se zejména na tyto otazky:

e Proc jsou EDT dulezité pro budouci ¢innosti Aliance.
e Jak se oCekava, ze se postupem ¢asu budou vyvijet.
e Co to bude znamenat pro Alianci z provozniho, organizacniho nebo podnikového

hlediska?
Ucelem tohoto posouzeni je zaméfit se na Gsili Aliance S&T ktera bude:
1) na urovni vedeni poskytovat pfehled o hrozbach a ptilezitostech, které EDT ptedstavuji,
2) na trovni provozni pomahat pti vedeni navrhu budoucich vojenskych konceptii a schopnosti,

3) celkové pomahat tvorit politiku pii pfipravé sil NATO pro tGspéch misi v budoucim
bezpecnostnim prostiedi.

V pribéhu piistich dvaceti let lze ocekavat, ze mnoho klicovych vyspélych vojenskych
technologii budu definovat ¢ty¥i zastieSujici charakteristiky:

e Inteligence: Vyuziti integrované Al, analytické schopnosti zaméfené na znalosti
a symbiotickou inteligenci Al human k poskytovani rusivych aplikaci napfic
technologickym spektrem.


https://www.nato.int/cps/en/natohq/news_175574.htm?utm_source=natodsg&utm_medium=twitter&utm_campaign=techreport_webstory
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e Propojenost: Vyuziti siti virtualnich a fyzickych domén, vcetné siti senzord,
organizaci, jednotlivel a autonomnich agentl, propojenych novymi Sifrovacimi
metodami a distribuovanymi hlavnimi technologiemi.

e RozloZeni: Vyuzivani decentralizovaného a vSudypfitomného rozsahlého snimani,
ukladani a vypoctl, pro dosazeni novych rusivych vojenskych efekt.

o Digitalizace: Digitaln¢ prolinani lidskych, fyzickych a informacnich domén, tak aby
podporovaly nové rusivé ucinky.

Ukolem technologii s témito charakteristikami je zvy$ovat provozni a organizaéni G&innost
NATO prostiednictvim rozvoje znalosti a rozhodovacich vyhod, pakového efektu vznikajiciho
z davéryhodnych zdroju dat, zvysené ucinnosti moznosti siti ve vSech operacnich oblastech
a nastrojich sily a pfizpiisobeni se budoucimu bezpe¢nostnimu prostiedi doplnéné levnymi,
distribuovanymi a celosvétové dostupnymi technologiemi.

Ptredpoklada se, ze nasledujici synergie a vzajemné zéavislosti budou velmi dilezité pro rozvoj
budoucich vojenskych schopnosti:

Data-Al-Autonomy: Synergicka kombinace Autonomie, Big Data a Al pomoci inteligentnich,
Siroce distribuovanych a levnych senzorti spolu s autonomnimi entitami (fyzickymi nebo
virtualnimi) vyuzije nové technologie a metody k ziskani potencialni vojenské strategické
a operacni rozhodovaci vyhody.

Data-Al-Biotechnology: Al, ve shodé¢ s Big Data, ptisp&je k navrhovani novych 1éki, ucelnym
genetickym upravam, pfimé manipulaci s biochemickymi reakcemi a zivym senzortim.

Data-Al-Materials: Al, ve shod¢ s Big Data, pfispéje k designu novych material
s jedineCnymi fyzikalnimi vlastnostmi. Zejména to podpoii dalsi vyvoj v pouzivani 2-D
materidlti a novych konstrukci.

Data-Quantum: V horizontu 15-20 let kvantové technologie zvysi moznosti sbéru, zpracovani
a vyuziti dat C4ISR, a to prostfednictvim vyrazné zvySenych schopnosti senzori, zabezpecené
komunikace a prace na pocitaci.

Space-Quantum: Vesmirné kvantové senzory, usnadnéné komunikaci Quantum Key
Distribution, povedou k upln€ jiné tfidé senzorGi vhodnych pro nasazeni na satelitech.
Nezbytnym aspektem budouci vojenské architektury ISR za 20 let bude stale vice komer¢nich,

mensich, mén€ vykonnych, citlivéjsSich a distribuovangjsich vesmirnych senzorovych siti,
umoznovanych kvantovymi senzory.

Space-Hypersonics-Materials: Vyvoj ,.exotickych* materiald, novych navrhi, miniaturizace,
skladovani energie, vyrobnich metod a pohonu bude nutné, aby se plné¢ vyuzilo vesmirné
a hypersonické prostfedi ke snizeni nakladt, zvysSeni spolehlivosti, zlepseni vykonu
a usnadnénim levné vyroby systémil na miru.

Sily umoznéné EDT rozsiti schopnost pisobit v rychle se vyvijejicim operaénim prostiedi, jako
je vesmir, pocita¢ (v€etné informacni sféry) a méstské oblasti. NATO vsak bude vyzvano, aby
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zajistilo fddné zohlednéni prévnich, politickych, ekonomickych a organiza¢nich omezeni pri
vyvoji téchto technologii.

Sily umoznéné EDT dale rozsiti schopnost Aliance plisobit v rychle se vyvijejicim opera¢nim
prostiedi, jako je vesmir, pocita¢ (véetné informacni sféry) a mestské oblasti. NATO vSak bude
vyzvano, aby zajistilo fadné zohlednéni pravnich, politickych, ekonomickych a organiza¢nich
omezeni pti vyvoji téchto technologii.

Vybrané ¢asti materialu.
Piehled o modernim technologickém prostiedi uzce definuje technologie jako:

» vznikajici jako technologie nebo védecké objevy, u nichZ se ofekava, ze dosahnou zralosti
v obdobi 2020-2040 a nejsou v soucasné dobé Siroce pouzivany nebo jejichz t€inky na obranné,
bezpecnostni a podnikové funkce nejsou zcela jasné.

« disruptivni jako technologie nebo védecké objevy, u nichz se ofekava, ze budou mit
vyznamny nebo mozna revolu¢ni Gc¢inek na obranné, bezpecnostni nebo podnikové funkce
NATO v obdobi 2020-2040.

* konvergentni jako kombinace technologii, které jsou kombinovany novym zplsobem
a vytvareji rusivy ucinek.

Spolecné faktory, které spojuji tyto technologie ctvrté priimyslové revoluce, jsou to, Ze vSechny
jsou svym zpusobem inteligentni, vzdjemné propojen€, distribuované a digitalni svym
charakterem nebo formou. Budouci terén védy a technologie bude charakterizovan a souc¢asné
fizen nasledujicim:

e Inteligence.

Integrovand a integrovana umela inteligence, analytika a rozhodovéani napti¢ technologickym
spektrem.

- Autonomie: Autonomni systémy zalozené na umélé inteligenci schopné urcité trovné
autonomniho rozhodovani. Takové autonomni systémy mohou byt zaloZeny na robotech,
platformach nebo (digitalnich) agentech.

- Humanistickd inteligence: Hladka integrace psychosocialnich-techno systémii podporujicich
lepsi spolupraci mezi lidmi a stroji a synergické chovani.

- Znalostni analytika: Pokrocilé analytické metody (v€etné umélé inteligence) zkoumajici velké
soubory dat a pokrocilda matematika, které poskytuji poznatky, znalosti a rady dosud
nepraktické

e Propojeni.
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Vyuziti sité (nebo siti) prekryvajicich se redlnych a virtudlnich domén, vcetné senzort,
organizaci, instituci, jednotlivcil, autonomnich agentii a procesu.

- Davéryhodné komunikace: Pouziti technologii, jako jsou technologie distribuované knihy
(napt. Blockchain), distribuce kvantového kli¢e (QKD), postkvantova kryptografie
a pocitacovi agenti Al k zajisténi divéryhodnych interakci a vymény informaci.

- Synergistické systémy: Vyvoj smiSenych (fyzickych nebo virtualnich) komplexnich
systému-systémut umoziujicich vytvareni novych ekosystému (napf. inteligentnich mést).

e RozlozZeni.

Decentralizované a vSudyptitomné velkoobjemové snimani, ukladani, vypocet, rozhodovani,
vyzkum a vyvoj.
- Edge Computing: Vlozeni Glozist', vypocti a analytik nebo Al do agentt a objekti v blizkosti

informacnich zdrojt.

- VSudypfitomné sniméni: Vlozeni nizkych (nebo levnéjSich) senzori za ucelem vytvoreni
velkych senzorovych siti napti¢c doménami lidsko-fyzickych informaci.

- Decentralizovana produkce: Vyuziti designu podporovaného umélou inteligenci, novych
materidlti a (smiSenych materialt) tiskovych technologii 3D/4D pro podporu mistni digitalni
vyroby a vyroby ve vhodném zvoleném obdobi.

- Demokratické S&T: SniZzeni naklad na design a vyrobu, zvySeni vypocetnich schopnosti
a Siroka dostupnost informaci o S&T zvysi inovace a generovani noveé vedy.

e Digitalizace.

SmiSeni lidské, fyzické a informacni oblasti za ucelem vytvofeni nové fyziologické,
psychologické, socialni a kulturni reality.

- Digitalni dvojéata: Digitalni simulace fyzickych, biologickych nebo informacnich entit

digitalné propojenych (Casto v realném case) K originalu, podporujici prediktivni analyzu,
experimentovani a hodnoceni.

- Uméla realita: Vytvafeni novych vnimanych kognitivnich nebo fyzickych realit zalozenych
na integraci psychosocialné-technickych systémti. Takové skutecnosti mohou byt rozsifené,
virtudlni, socidlni nebo kulturni povahy.

Nové EDT nepfichazeji v plné podobé a nejsou ani oddéleny od vojenského operacniho
prostiedi, ve kterém se piedpoklada jejich pouziti. Je zapotiebi usili, experimentovani
a inovace, aby se tyto EDT staly vojenskymi schopnostmi, které lze pouZit, a tyto sily zase
pfinuti zménit sily a sily Aliance.
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Kazda ze ¢tyt dale identifikovanych technologickych charakteristik se spojuje a fidi specificky
vojensky trend:

inteligentni + distribuované = autonomni systémy a agenti,
propojené + digitalni = bitevni sité,

propojené + distribuované = rozsifujici se domény,
inteligentni + digitalni = pfesné valceni.

Hlavni pouzivané pojmy.

1) Big Data and Advanced Analytics (BDAA).

Big Data popisuje data, ktera predstavuji vyzna¢ny objem, rychlost, rozmanitost, pravdivost
a vizualizaci. ZvySena digitalizace, mnoZeni novych senzorli, nové komunikacni reZimy,
internet véci a virtualizace socio-kognitivnich prostorti (napt. Socidlnich médii) vyznamné
piispély k rozvoji Big Data. Advanced (Data) Analytics popisuje pokrocilé analytické metody
pro pochopeni a vizualizaci velkych objemt informaci. Tyto techniky pokryvaji Sirokou skalu
metod Cerpanych z vyzkumnych oblasti napfi¢ datovymi a rozhodovacimi védami, véetné
umg¢lé inteligence, optimalizace, modelovani a simulace (M&S), inZzenyrstvi lidskych faktora
a operacniho vyzkumu.

2) Artificial Intelligence (AI)

Uméla inteligence (Al) oznacuje schopnost stroji vykonavat ukoly, které obvykle vyzaduji
lidskou inteligenci-naptiklad rozpoznavani vzorct, uceni se ze zkuSenosti, vyvozovani zavérd,
vytvateni predpovédi nebo jednéni at’ jiz digitalné nebo jako inteligentni software za
autonomnimi fyzickymi systémy.

3) Autonomy.

Autonomie je schopnost systému reagovat na nejisté situace nezavislym sloZzenim a vybérem
z ruznych smérl cCinnosti, aby bylo mozné dosdhnout cili zaloZenych na znalostech
a kontextudlnim chapéni svéta, samotného a situace. Autonomie je charakterizovéana stupni self-
fizeného chovéani (Urovné autonomie) sahajici od plné manuélniho po plné autonomni.
Robotika je studie o navrhovani a budovani autonomnich systémi pokryvajicich vSechny
urovné autonomie (vcetné plné lidské kontroly). Bezpilotni vozidla mohou byt déalkové
ovladana osobou nebo mohou jednat autonomné v zavislosti na misi. Mezi aplikace patii ptistup
do nedosazitelnych oblasti, trvaly dohled, dlouhd vydrz, roboti na podporu vojaki, levnéjsi
moznosti a automatizované dodavky logistiky.

4) Space Technologies (ST).

Obecné se predpoklada, Ze vesmir zac¢ind 90-100 km nad hladinou mote. Vesmirné technologie
vyuzivaji nebo se musi vypotadat s jedine¢nym provoznim prostfedim vesmiru, které zahrnuje:
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svobodu jednani, globalni zorné pole, rychlost, svobodu piistupu, téméf vakuum,
mikrogravitace, izolace a extrémni prostiedi (teplota, vibrace, zvuk a tlak).

5) Hypersonic (Weapon Systems) (HWS)

Pokrocilé hypersonické zbraniové systémy (rakety, vozidla atd.) Pracuji pfi rychlostech vyssich
nez Mach 5 (6125 km/h). V takovém rezimu se vyznamné stava disociace vzduchu a zvySujici
se tepelna zatéZ predstavuje pro vozidlo extrémni hrozbu. Hypersonické faze se vyskytuji
béhem opétovného vstupu z vesmiru do atmosféry nebo béhem pohanéného anebo udrzovaného
atmosférického letut raketovym, tryskovym anebo kombinovanym pohonem. Tato tfida
zbranoveého systému zahrnuje vzduchem vypalované strely (HCM), manévrovaci ndvratové
kluzaky (HGV), zabijaky pozemnich namotinich lodi a post-stealth tderna letadla. Systémy
tohoto druhu se mohou spoléhat predevsim na kinetické ucinky samotné nebo mohou zahrnovat
doplikové hlavice (jaderné nebo nejaderné). Protiopatieni proti jednotliveim, zachranénym
nebo rojim hypersonickych systémii jsou obzvlasté narocné kvili jejich rychlosti
a manévrovatelnosti.

6) Quantum (Technologies) (QT).

Nova generace kvantovych technologii vyuzivajicich kvantitativni fyziku a asociované jevy
v atomarnim a subatomarnim métitku. Tyto efekty podporuji vyznamné technologické pokroky
predevsim v kryptografii, vypocétech, piesné navigace a nacasovani, snimani, zobrazovani
a komunikaci.
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Prilohy.
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D) Quantum Technologie.
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F) Hypersonika.

G) Biotechnologie & lidské vylepSovani.
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1.6 Analyza pozornosti.
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Bibliografie.

Symboly a zkratky.

Zavéreéné shrnuti studie.

Konflikt pfetrvava, ale jeho povaha se neustdle méni, v malém méfitku je pohanén pokrokem
v technologii, néstrojich a védeckém porozuméni. Tento vyvoj bude zasadnim rysem budouciho
bitevniho prostoru nebo z6n konfliktu, at’ uz fyzickych nebo virtualnich. Tyto vyvijejici se vice
doménové komplexni operacni prostory budou mit vyznamné disledky pro vyvoj a budouci
pouziti mocenskych nastroji. Ma-li NATO vyvinout novou technologickou strategii, musi tak
ucinit v kontextu vyvijejicich se geografickych, geopolitickych a vojenskych oblasti, které
samy o sob¢ jsou pohanény technologiemi, které jsou stale inteligentnéjsi, vzdjemné propojené,
distribuované a digitdlni. Tato zprdva se zabyvad tim, jak EDT narusi, zhorsi
a umozni vojenské schopnosti NATO v casovém ramci 2020-2040. Takové vlastnosti
modernich technologii jsou hnaci silou soucasného vyvoje a revoluce v datech, umélé
inteligenci, autonomii, prostoru, kvantu, hypersonice, biotechnologiich a materialech.
Osamocené¢ nebo kombinované, technologicky vyvoj je nezbytny pro operaci narodni
organizace NATO pro organizacni uc¢innost. Jak rychle, v jakém potadi a v kone¢ném disledku,
jak uspésné budou tyto technologie nebo jaké hrozby budou piedstavovat, je jesté tieba urcit.
Dlouhodobé ptredpovédi vojenskych technologii vSak piedstavuji uziteény piiklad a zaroven
nabizeji privodce upfednostiiovanim investic do schopnosti a technologii. Techno-politické,
pravni a etické vyzvy, které predstavuji NATO, nemohou byt pieceiiovany. Pochopeni toho,
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pro¢ predstavuji problém nebo pfilezitost, jak se od nich ofekéava, a co to bude znamenat, je
vynikajicim prvnim krokem a zajisti, ze NATO zistane technologicky pfipravené a opera¢né
relevantni.

Vyzkum a analyza, z nichz tato zprava a jeji zavéry vychazeji, byly provedeny organizaci
NATO S&T Organization (STO), ktera vychéazela z podpory obranné komunity S&T Aliance,
transformace veleni spojeneckych sil NATO (ACT) a Komunikaéni a informac¢ni agentury
NATO (NCIA). Material je velmi obsahly, jenom pouzita bibliografie obsahuje téméi 500
tituld.



