Uméla inteligence v bezpe¢nostnim vyzkumu EU

Evropska komise vyzvala k pouzivani umélé inteligence (UI), mimo jiné v boji proti trestné
¢innosti a zvySovani kybernetické bezpe€nosti. [1]

V kratké zpravé od Ustavu Evropské unie pro studium bezpednosti experti navrhli piiklady
pouziti UI v ramci Bezpecnostni a obranné politiky v nasledujicich oblastech: [2]

e V oblasti detekce by mohla byt UI pouzita ke sledovani a vyhodnocovani velkého
objemu geografickych dat bez nutnosti pocetného personalu. Napiiklad v
proti-piratskych namotnich operacich, kde by UI mohla monitorovat uréenou kritickou
oblast. UI by se mohla také sama naucit a najit abnormality v chovani lodi a upozornit
operatory. [2]

e V oblasti rozhodovani pripravy a krizového managementu by mohla UI poskytnout
vice informaci pro lidi, ktefi budou rozhodovat. Naptiklad ptesn¢jsi odhad néakladd,
poctu obéti, mnozstvi a typ potiebného personalu a vybaveni. Dale by mohla byt Ul
pouzita pii cviceni a tréninku at’ uz civilni nebo vojenské povahy. [2]

e V oblasti ochrany by mohla Ul pfispét naptiklad ovladanim nebo CasteCnym
ovladanim leteckych, namotnich a pozemnich systému pifi operacich vojenského i
civilniho charakteru. [2]

UI by mohla byt pouzita v obranném pramyslu, napiiklad pii testovani novych systémd,
nahrazeni kratkodobého nedostatku kvalifikovanych pracovniki, pti dohledu nad produkci a
logistickou asistenci. [2]

V ramci programu Horizont 2020 v oblasti " Bezpecna spolecnost - Ochrana svobody a
bezpecnosti Evropy a jejich obanl" existuje vyzkum, kde se mize Ul uplatnit. V pracovnim
programu pro toto odvétvi jsou uvedeny vyzvy pro navrhy do jednotlivych oblasti jako
nasledujici ptiklady [3]

e Pro oblast management informaci a toka dat v boji proti kriminalité a terorismu.
V EU existuje fada informacnich systémd, které se pouzivaji k boji proti kriminalité.
Ul by se mohla vyuzit k analyze velkého mnozstvi dat. Schopnost UI se ucit by mohla
také upozornovat na souvislosti mezi daty, kterd lidské oko ptehlidne. EU je ochotna
prispet v tomto odvétvi kolem 8 miliont. [3]

e Pro oblast zvySeni ochrany hranic a vnéjsi bezpecnosti je uvedena Ul jako jedno z
feSeni k monitorovani rozsahlych namotnich oblasti. At uz rozsifenim soucasnych
technologii (naptiklad spojenim UI a satelitni technologie) a nebo vyvojem novych
systéml (letecké a ndmoini autonomni systémy). EU je ochotnd pfispét v tomto

odvétvi kolem 5 miliont. [3]

Ackoli se pouze predchozi dvé oblasti bezpe¢nostniho vyzkumu ptimo zminuji o UI, dala by
se jisté¢ aplikovat i1 na dal§i oblasti vyzkumu. Naptiklad v oblasti kybernetické ochrany
kritické infrastruktury mize Ul sama bojovat nebo asistovat pii boji proti kybernetickym



utoktim. Chytra mésta mohou pouzivat Ul v inteligentnich kamerovych systémech k odhaleni
nestandardniho chovani apod. [3]
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