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Kyberneticka bezpecnost na zeleznici

Aktudlni studie ENISA se tykda urovné provadéni opatieni kybernetické bezpecnosti
v Zelezni¢ni dopravé v ramci prosazovani smérnice o bezpecnosti siti a informaci v kazdém
evropském clenském staté. Konstatuje vyznam objemu Zelezni¢ni doprav v osobnim
i nakladnim sektoru. Vtomto kontextu hodnoti stav ve vybranych ¢lenskych statech EU.
Pfedstavuje soucasné kompletni seznam zakladnich Zelezni¢nich sluzeb, doplnény o detailni
prehled o Zeleznicnich systémech, které je podporuji. Na zavér je predstaven evropsky systém
fizeni Zelezni¢niho provozu, spolu s nékterymi klicovymi aspekty a doporucenimi
v oblasti kybernetické bezpecnosti. Samotny textovy material je doplnén ¢etnymi grafickymi
a tabulkovymi ptilohami.

Zdroj: https://www.enisa.europa.eu/publications/railway-cybersecurity
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5.3 DALSI KROKY.

analyza politického a regula¢niho kontextu Zeleznic, zejména kybernetické
bezpecénosti na Zeleznici,

identifikace stavu, tykajiciho se provedeni smérnice o bezpelnosti siti a informaci
do ¢lenskych statl EU, zejména do Zelezni¢niho sektoru,

identifikace zakladnich sluzeb a kritickych informacnich systémd pro odvétvi
Zeleznice na zakladé odpovédi z prizkumu a rozhovord,

posouzeni vyspélosti sektoru, tykajici se provadéni smérnice o bezpecnosti siti
a informaci na zakladé odpovédi z prizkumu a rozhovord,

zaméreni na evropsky systém fizeni Zelezniéniho provozu, nejdulezité;jsi
informacni systém pro Zeleznic¢ni sektor v Evropé.

Podle prizkum( a rozhovorl provedenych v ramci této studie byly celkové trendy pro EU pfi

provadéni smérnice o bezpecnosti siti a informaci pro provozovatele zakladnich sluzeb

v Zelezni¢nim sektoru nasledujici:

Obecna implementace bezpecnostnich opatreni tykajicich se spravy a fizeni
ekosystém je heterogenni a nizka ve srovnani s jinymi typy opatifeni. VétSina
vyspélych OES (Operator of Essential Services) jiz tato opatfeni uplatiuje jiz
dlouhou dobu. Mezitim u méné vyspélych OES se pravé zacalo s provadénim téchto
opatreni.

Ochranna bezpecnostni opatreni se jevi jako nejlépe implementovana. Zatimco
zaklady kybernetické bezpecnosti se zdaji byt jiz implementovany, bezpecnostni
opatrfeni, vyZadujici pokrocilé technické znalosti ukazuji nizsi droven
implementace. Ve zvlastnim kontextu operacni technologie je ¢asto nemozné
implementovat zakladni bezpecnostni prvky bez pouziti kompenzacnich
protiopatreni,

Nejjednodussi bezpecnostni opatfeni (napf. komunikace s pfisluSnymi organy
a reakce na bezpecnostni incidenty) se zdaji byt dobfe implementovany. Jiné jsou
vSak implementovany jen zfidka, protoze vyzaduji znacné znalosti a vyspélost
v oblasti kybernetické bezpecnosti (napr. korelace protokolu a analyza),

U opatfeni ve smyslu odolnosti se uroven provadéni jevi jako dobra. Krizovy
management je soucasti kazdodenni ¢innosti Zelezni¢niho sektoru. Toto vSak musi
byt kvalifikované: stdle jeSté existuji pfileZitosti ke zlepsSeni plné integrace novych



MEZINARODNI ]
BEZPEGNOSTNI
INSTITUT

Mezinarodni bezpecnostni instut, z.U.,
Na Orechovce 580/4, Praha 6, PSC 162 00
ICO: 07313209

kybernetickych hrozeb do stavajicich procest pro teSeni krizi a zajistovani
odolnosti.

Vyzvy.

Studie soucasné identifikuje hlavni vyzvy, kterym toto odvétvi pti prosazovani smérnice
o bezpecnosti siti a informaci odpovida:

e Zucastnéné strany v oblasti Zeleznice musi dosahnout rovnovahy mezi provoznimi
pozadavky, konkurenceschopnosti podnikdani a kybernetickou bezpecénosti,
zatimco odvétvi prochazi cestou digitalni transformace, kterd zvySuje potrebu
kybernetické bezpecnosti.

e Zelezni¢ni subjekty jsou zavislé na dodavatelich s réiznorodymi technickymi
normami a schopnostmi kybernetické bezpecnosti, zejména pro operacni
technologie. Systémy OT (Operational Technology) pro Zeleznice byly zaloZzeny na
systémech, které byly v uréitém okamziku bezpecné podle nejnovéjsiho stavu
techniky, ale vzhledem k dlouhé Zivotnosti systémU jsou nakonec zastaralé nebo
zastaravaiji. Diky tomu je obtizné udrzovat je permanentné aktualni se sou¢asnymi
pozadavky na kybernetickou bezpecnost. Kromé toho jsou tyto systémy obvykle
rozSifené po siti (stanice, trat atd.), coz ztéZuje jeji komplexni schopnost
kontrolovat kybernetickou bezpecnost.

e Provozovatelé Zeleznic hlasi problémy s nizkym povédomim o kybernetické
bezpecnosti a rozdily v urovnich, zejména mezi bezpecnostnim a provoznim
personalem.

e Stdvajici nafizeni, tykajici se Zeleznicni dopravy nezahrnuje ustanoveni
o kybernetické bezpecénosti. OES ¢asto musi splfiovat neharmonizované poZadavky
kybernetické bezpecnosti, vyplyvajici z riznych predpis(.

Rozsah.

Zelezni¢ni sit v rdmci EU predstavuje 472 miliard ,,osobokilometr(“, 216 000 km aktivnich
Zeleznic a 430 miliard ,,tunokilometr(”. V ndkladni dopravé hraje Zelezni¢ni odvétvi dlleZitou
a rychle se rozvijejici roli. Zelezniéni infrastruktura a jeji systémy jsou klicovymi aktivy, které
jsou zdsadni pro rozvoj a ochranu EU. Zelezniéni sektor prochazi zasadni transformaci svych
provozl, systému a infrastruktury kvuli digitalizaci OT a IT systémU a infrastruktury,
automatizaci Zelezni¢nich procesu, otdzkdam hromadné dopravy a zvySujicimu se poctu
propojeni s externimi a multimodalnimi systémy. Tento sektor se také vyviji tak, jak se
postupné otevira soutéz. To vede k prerozdéleni odpovédnosti a oddéleni Zeleznic¢nich
systéml

a infrastruktura, které také ovliviuji systémy IT. V této souvislosti je pro Zelezni¢ni sektor stale
dllezitéjsi resit kybernetické hrozby.
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Klicové zavéry.

Pro Zelezni¢ni sektor je zavedeni IP siti v zabezpecovacich a energetickych systémech klicovym
problémem, ktery bude tfeba posoudit a dale pochopit. Provadéni smérnice o bezpecnosti siti
a informaci vEU v Zelezni¢nim sektoru se mezi ¢lenskymi staty a OES liSi. Pokud jde
o provedeni NIS Smérnice, kazdy ¢lensky stat prijal svij vlastni zplsob definovani zakladnich
sluzeb a identifikace provozovatell zakladnich sluzeb (OES), pfidéleni vnitrostatnich nebo
odvétvovych pfislusnych organli a definovani pfijatelnych prostifedk( pro dosazeni souladu se
smérnici. Kromé toho ma kazda OES svij vlastni zplsob implementace bezpecnostnich
opatreni, individudlni zralost kybernetické bezpecnosti, digitalni dovednost, velikost,
dodavatele a zdroje pridélené ke kybernetické bezpecnosti.

Celkovy trend ukazuje, Ze bezpecnostni opatieni, urcena skupinou pro spolupraci pro EU
Smérnice o bezpecnosti siti a informaci jsou relevantni pro Zelezni¢ni zi¢astnéné strany, které
na studii odpovédély a zda se také, zZe vétSina bezpecénostnich opatifeni byla zavedena.

Bezpecnostni opatieni.

Bezpecnostni opatreni, kterda OES nejcastéji implementuje, jsou nasledujici:

e zdaklady kybernetické bezpecnosti (napf. administrativni ucty, bezpecnostni
politika, protokolovani, provoz a filtrovani),

e opatfeni nad ramec pozadavk( kybernetické bezpecnosti (zejména pro Zelezniéni
provoz a kontinuitu podnikani),

e pravni pozadavky, jako je bezpecnost a fyzické zabezpeceni (napf. fyzicka
a enviromentalni bezpecénost, krizovy management, hlaseni nehod).

Uvahy.

Implementace bezpecnostnich opatfeni, vyZzadujici specidlni znalosti kybernetické
bezpecnosti a prisné fizeni kybernetické bezpecnosti je slozitéjsSi (napr. kryptografie,
pramyslové fidici systémy, korelace protokoll a analyza). To musi byt ptizplsobeno podle
typu systému (IT nebo OT). Je to ¢asto nemozné plné prosadit i ta nejjednodussi bezpecnostni
opatreni v systémech OT. Aby Zelezni¢ni sektor prosazoval smérnici o bezpecnosti siti a

informaci, musi se vyporadat s nasledujicimi vyzvami:

o celkové nizké povédomi o digitalni a kybernetické bezpecnosti v Zelezni¢nim
sektoru v Zelezni¢ni dopravé, spojené s konflikty mezi bezpecnosti a jistotou,

e charakteristika Zelezni¢ni infrastruktury a OT prostiedi (zavislost na dodavatelském
retézci, geografickém rozsifeni Zelezni¢ni infrastruktury, stari systém),

e rostouci Usili v odvétvi dopravy dosahnout rovnovdhy mezi kybernetickou
bezpecénosti, konkurenceschopnosti a provozni ucinnosti, v kombinaci s probihajici

digitalni transformaci Zeleznice,
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e slozitost a nedostate¢na harmonizace predpisu v oblasti kybernetické bezpecnosti,
které musi byt plné pochopeny, aby byly uvedeny do praxe.

Politika.

Pokud jde o politiku, smérnice o bezpecnosti siti a informaci a narodni implementace
prochazeji nepretrzitym procesem. Evropska komise a ¢lenské staty, s pomoci agentury ENISA,
pracuji na reseni vySe uvedenych vyzev, zejména téch, které se tykaji EU v politickém
a regula¢nim kontextu. Zaroven implementaci minimalniho zabezpeleni ze strany OES
monitoruji ¢lenské staty s cilem identifikovat potencidl vylepSeni a oblasti, kde OES vyzaduiji
dalsi podporu. Tato zprava tuto aktivitu podporuje a zdlrazriuje odvétvové vyzvy, specifické
pro Zeleznici. Postupy kybernetické bezpecnostiv Zzelezni¢nim sektoru se vyvijeji. Kyberneticka
bezpecnost se pomalu integruje do navrhu IT a OT pro dopravni systémy. Kyberneticka
bezpecnost se tak stdva zdsadnim pozadavkem pro sektor Zelezni¢ni dopravy.



