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Nova pravidla pro urceni provozovateli zakladnich sluzeb
VvV odvétvi zdravotnictvi

Zdroj: https://www.nukib.cz/cs/infoservis/aktuality/1673-nova-pravidla-pro-urcovani-
provozovatelu-zakladnich-sluzeb-v-odvetvi-zdravotnictvi/

V reakci na kybernetické incidenty, kterym v roce 2020 &elila zdravotnicka zafizeni v Ceské
republice, vypracoval NUKIB ve spolupraci s Ministerstvem zdravotnictvi novelu vyhlasky &.
437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby (dale jen ,,vyhlaSka®).

Tato vyhlaska zapracovava ptislusny piedpis Evropské unie (Smérnice Evropského parlamentu
a Evropské Rady 2016/1148 ze dne 6. ¢ervence 2016 o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacénich systémt v Unii) a upravuje odvétvova a dopadova
kritéria pro ureni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu narusSeni
zékladni sluzby na zabezpeceni spoleCenskych nebo ekonomickych ¢innosti podle § 22a odst.
1 zakona o kybernetické bezpecnosti.

Utelem této novely bylo zménit uréujici kritéria v odvétvi zdravotnictvi tak, aby doslo k
rozSireni po¢tu nemocnic, které jsou urceny jako provozovatelé zakladnich sluzeb.
Provozovatel¢ zakladnich sluzeb ptedstavuji vedle kritické informacni infrastruktury a
vyznamnych informacnich systémil jednu ze tfi zakladnich kategorii systémt regulovanych
zékonem o kybernetické bezpecnosti.

Vysledkem tak je novy text vyhlasky ucinny od 1. ledna 2021, ktery v odvétvi zdravotnictvi
dvé stavajici kritéria zménil a dvé nova kritéria ptidal (zména se tyka specialnich kritérii druhu
subjektu). Dle odhadit NUKIB by na zakladé téchto kritérii mélo dojit k uréeni 30 novych
nemocniénich zarizeni jako provozovateli zakladnich sluZeb v odvétvi zdravotnictvi nad
ramec stavajicich 16.

Vysledny pocet zavisi na vysledcich individudlnich urcovacich spravnich fizeni, pii kterych
dojde k ovéteni naplnéni vSech kritérii obsaZzenych ve zminiované vyhlasce. Tato ur€ovaci spravni
fizeni by méla byt zah4jena v priibéhu ledna 2021. Vzhledem k jejich administrativni naro¢nosti
NUKIB piedpoklada, Ze k finalnim rozhodnutim ve véci, a tedy rozsifeni poétu provozovatelt
zakladnich sluzeb v odvétvi zdravotnictvi, dojde postupné v priabeéhu prvniho pololeti 2021. Ze
strany nemocnic neni téeba v tuto chvili nic &init, NUKIB je bude sam z moci ifedni kontaktovat.
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Podoba zmény:

Odvétvova kritéria

Dopadova kritéria

Druh Druh Specialni kritéria druhu
sluzby subjektu subjektu
5.1. Poskytovatel|a) Celkovy poCet akutnich Dopad kybernetického bezpeénostniho incidentu v
Poskytovani|zdravotnich |luzek v poslednich tfech informacnim systému nebo siti elektronickych
zdravotnich |sluZeb podle | kalendarnich letech nejméné |komunikaci, na jejichZ fungovani je zavislé
sluzeb zakona o 400, poskytovani sluzby, maze zpUsobit
zdravotnich |b) statut centra vysoce |. zavazné omezeni druhu sluzby postihujici vice nez
sluzbach specializované 50000 osob,

traumatologické, onkologickeé,
cerebrovaskularni,
kardiovaskularni, komplexni
kardiovaskularni nebo
perinatologické péce podle
zakona o zdravotnich
sluzbéch,

¢) zajistovani urgentniho
pfijmu podle zakona o
zdravotnické zachranné
sluzbé v zafizeni s celkovym
pocétem lizek intenzivni péce
v poslednich tfech
kalendarnich letech nejméné
40 nebo

d) poskytovatel akutni
llZzkové péce s primérnym
poc¢tem unikatnich oSetfenych
pacientl v poslednich tfech
kalendarnich letech nejméné
100000 zajeden kalendarni
rok.

Il. zavazné omezeni i naruseni jiné zakladni sluzby
nebo omezeni &i naruSeni provozu prvku kritické
infrastruktury,

I1l. nedostupnost druhu sluzby pro vice nez 1600
osob, ktera neni nahraditelna jinym zplisobem bez
vynaloZeni nepfimérenych nakladd,

IV. obéti na zivotech s mezni hodnotou vice nez 100
mrtvych nebo 1000 zranénych osob vyzadujicich
Iékarské oSetieni,

V. naruseni vefejné bezpecnosti na vyznamné &asti
spravniho obvodu obce s rozSifenou pusobnosti,
které by mohlo vyzadovat provedeni zachrannych a
likvidaénich praci slozkami integrovaného
zachranného systému, nebo

VI. kompromitaci citlivych osobnich udaji o vice nez
200000 osobach.




