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Zabezpeceni cloudu pro zdravotnické sluzby

Zdroj: https://ec.europa.eu/digital-single-market/en/news/study-cloud-security-healthcare-
Services

Zdravotnicky sektor prochazi procesem digitalizace a neustale pfijima nové technologie
k dosazeni provozni dokonalosti. Integrace novych technologii do jiz tak slozité IT
infrastruktury otevira nové vyzvy, tykajici se ochrany udaji a kybernetické bezpecnosti.
Probihajici pandemie COVID-19 byla dal$im katalyzatorem kybernetickych ttokli na zdravotni
péci. Typickymi piiklady jsou phishingové ttoky. Tato pandemie soucasné zduraznuje potiebu
sluzeb vzdalené zdravotni péce, protoze systém byl v nékterych zemich ohromen a fyzicka
ptitomnost byla rizikem pro Sifeni pandemie. V této souvislosti cloudova feseni poskytla
pruznost a rychly ptistup k zavadéni novych sluzeb, v€etné ,,virtudlniho* zdravi a telemediciny.

Tato studie si klade za cil poskytnout cloudové bezpecnostni postupy pro zdravotnicky sektor
a identifikovat jeho bezpecnostni aspekty, véetné piislusnych aspektd ochrany tdaja, které je
tteba zohlednit pii nédkupu cloudovych sluzeb pro zdravotnicky primysl. Sada obecnych
postupii si klade za cil pomoci IT profesionalim v kontextu zabezpeceni zdravotni péce vytvorit
a udrzovat cloudové zabezpeceni pti vybéru a nasazeni vhodnych technickych a organizac¢nich
opatfeni.

Identifikace pfislusnych hrozeb a rizik pro cloudové sluzby ve zdravotnickém primyslu
a pozadavky na bezpe¢nost a ochranu udaju jsou rovnéz zahrnuty v rozsahu této zpravy. Mezi
dalsi cile patii prezentace informativnich a praktickych ptipadt pouziti a jejich analyza
relevantnich hrozeb a opatieni cloudové bezpecnosti. Celkovym zavérem odvozenym ze studie
je integrace cloudu ve zdravotnictvi. Ne&které zdravotnické organizace vsSak vahaji
s ptijetim cloudovych sluzeb, protoze jsou zpochybiiovany hustym a slozitym pravnim
zakladem a novymi technologiemi. Nékdy dochézi ke ztraté spravy dat a zpracovani osobnich
udaji v cloudu. Neékteré zdravotnické organizace pouzivaji PaaS (uplné prostiedi pro vyvoj
a nasazeni v cloudu, které poskytuje prostiedky umoziujici dodat cokoli od jednoduchych
cloudovych aplikaci po propracované podnikové aplikace s podporou cloudu) pro propojeni
zdravotnickych prosttedkii s webovou aplikaci pro vzddlené monitorovani pacientti nebo SaaS
(model nasazeni softwaru, kdy dochazi k hostovani aplikace provozovatelem sluzby) pro
dokumentaci a planovéani konzultaci mezi 1ékafem a pacientem. Studie je strukturovana kolem
tii pfipadl pouZiti, které jsou nejvyznamnéjSi pifi pouZzivani cloudu nebo k budoucimu
pouzivani, zejména elektronického zdravotniho zaznamu, vzdalené péce a lékarskych zatizeni.

Zprava agentury ENISA wvychazi z toho, jakEvropskd komise letos postupuje vpred
s iniciativou European Health Data Space na podporu bezpecné vymény udaji o pacientech

a pfistupu k tdajim o zdravi.

Pandemie COVID-19 podtrhla zvySenou potiebu efektivnich a bezpecnych digitalnich zdravotnickych
sluzeb. Cloudova fteseni umoznuji flexibilni a rychlé nasazeni elektronického ukladani dat a
elektronickych komunikaci, jako je telemedicina. SloZitost pravnich systém{
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a novych technologii i obavy o bezpecnost citlivych Udaji o pacientech vsak zpomalily odvétvi
zdravotnictvi pfi pfijimani cloudovych sluzeb.

Zprava fesi tyto problémy tim, Ze poskytuje bezpecnostni pokyny pro tfi hlavni oblasti, v nichZ jsou
cloud sluzeb pouzivanych v oblasti zdravotnictvi, a to na:

e Electronic Health Record (EHR), tj. Systémy zaméfené na sbér, ukladani, spravu
a prenos zdravotnich udajl, jako jsou informace o pacientech a vysledky l€katskych
vySetieni;

e Vzdalena péce, tj. Podmnozina telemediciny podporujici vzdalené konzultace pacienta
a lékare;

e Maedical Devices, tj. Cloudov¢ sluzby podporujici provoz zdravotnickych zatizeni, jako
je zptistupniovani udaji o zdravotnickych zatizenich riznym zic¢astnénym strandm nebo
pro monitorovani zatizeni.

U kazdého z téchto pripadd pouZiti zprava zdlraznuje hlavni faktory, které je tfeba vzit v Gvahu, kdyz
zdravotnické organizace provadéji ptislusné hodnoceni rizik, napriklad pokud jde o riziko pro citlivé
udaje o pacientech nebo dostupnost Iékafské sluzby. Tyto pokyny jsou vSak pouze prvnim krokem, aby
se poskytovatelé zdravotni péce mohli bezpecné pfizplQsobit cloudu. Je zapotiebi vétsi podpora,
napriklad zavedené praimyslové standardy v oblasti cloudového zabezpeceni, konkrétni pokyny od
vhitrostatnich organ( a organ( EU a dalsi pokyny organd pro ochranu Udajl tykajici se prenosu udaja
o zdravotni péci do cloudu.

Zprava rovnéZz navrhuje soubor bezpecnostnich opatreni, kterd maji zdravotnické organizace
implementovat pfi planovani svého prechodu na cloudové sluzby, jako je vytvareni procesl pro spravu
incident,  definovani  poZadavkl na  Sifrovani dat a  zajisténi  prenositelnosti
a interoperability dat. Opatieni jsou navrZzena s ohledem na navrh kandidatského systému certifikace

kybernetické bezpecnosti EU v cloudovych sluzbach (EUCS), aby byla zajisténa kompatibilita a

mapovani pozadavkud. Navrh systému agentury je soucasti ramce certifikace kybernetické bezpecnosti
zaméreného na posileni davéry v produkty, sluzby a procesy ICT
v celé Evropé. Navrh reZzimu je otevien pro vefejné konzultace do 7. inora 2021.
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