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Kdy a jak hlasit bezpe¢nostni kybernetické incidenty.

Zdroj:
https://www.enisa.europa.eu/news/enisa-news/when-how-to-report-security-incidents

V prosinci 2018 byla zvefejnéna a vstoupila v platnost sada telekomunikaénich pravidel
s nazvem European Electronic Communication Code (dale jen ,,EECC*). EECC aktualizuje
telekomunikacni balic¢ek EU z roku 2009 a pfipravuje pudu pro zavadéni optickych vldken,
vysokokapacitni sit€¢ a mobilni sit¢ nové generace (5G). Zem¢e Evropské Unie (dale jen ,,EU*)
musi transponovat tuto smérnici EU do vnitrostatniho prava do konce roku 2020. DilezZitou
soucasti EHSC je ochrana spotiebitele a bezpecnost elektronickych zafizeni komunikace.
Rozsah  sluzeb  zahrnuje  vice sluzeb a  definuje pojmy ,zabezpeeni®
a ,,bezpecnostni incidenty“. Clanek 40 EECC obsahuje podrobné bezpetnostni pozadavky na
elektroniku poskytovateli komunikace a ¢lanek 41 zmocnuje prfisluSny organ, pokud jde
o provadéni a prosazovani téchto pozadavki. Clanek 40 konkrétngji pozaduje, aby
poskytovatelé vetejnych elektronickych komunikaci - sité nebo sluzby tidi bezpecnostni rizika
spojena s bezpecénosti siti a sluzeb - piijali bezpe¢nostni opatieni véetné piipadného Sifrovani.
Vyzaduje také od poskytovateli hlasit vyznamné udalosti pfisluSnym vnitrostatnim orgédntim,
které by m¢ly hlasit tyto bezpecnostni incidenty agentute ENISA a Evropské Komisi (dale jen
»EK!) rocné. Tento dokument popisuje formaty a postupy pro pieshrani¢ni podavani zprav a

vyro¢ni zpravy souhrnné zpravy podle ¢lanku 40 EHSC.

Odstavec 2 ¢lanku 40 popisuje tii typy hlaSeni incidentt:

1) HlaSeni narodnich incidentii od poskytovatelti CA,
2) ad-hoc hlaseni incidentl mezi pfisluSnymi orgény a agenturou ENISA,

3) ro¢ni souhrnné hldseni od ptisluSnych organt do ufadu EC a ENISA.

Tento pokyn se zamé&Fuje na ad-hoc podavani zprav a ro¢ni souhrnné zpravy. Clanky 40
a 41 EHSC nahrazuji ¢lanky 13a a b rdmcové smérnice o telekomunikacich. Tento dokument
nahrazuje pokyn k hlaSeni incidentli podle ¢lanku 13a, ktery vypracovala Skupina ECASEC

(dtive skupina odbornikli podle ¢lanku 13a) podle starého pravniho ramce. (Expertni skupina
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ECASEC je skupina pfislusnych organti v oblasti telekomunikacni bezpec€nosti, zfizena v roce

2010 vyvinout spoleény celoevropsky piistup k provadéni ¢lanku 13a.)

Dokument poskytuje pokyny vnitrostatnim organim, které dohlizeji na bezpecnost v EU
v oblasti elektronickych komunikaci a dalSich pfisluSnych organi o provadéni odstavce
2 ¢lanku 40 EECC. Tento dokument se zamétuje nato, kdy a jak hlésit bezpec¢nostni incidenty
agentuie ENISA, EK a mezi ptisluSnymi organy. Tento dokument je navrzen a publikovan

agenturou ENISA a potvrzen a piijat ECASEC skupina.

CILOVE PUBLIKUM: Tento dokument je uréen vnitrostatnim ministerstviim, vnitrostatnim
regula¢nim organim a pfisluSnym organtim v roce 2006 ¢lenské staty EU, organiim povéfenym
provadénim ¢lanku 40. Tento dokument mize byt uzZite¢ny také pro odborniky pracujici v
oblasti elektronickych komunikaci v EU sektoru a pro odborniky pracujici v oblasti informacni
bezpecnosti.

CIiL: Tento dokument zvefejiiuje agentura ENISA, aby poskytl certifikaénim ufadim pokyny
ohledn¢ technické dokumentace provadéni hlaSeni udalosti popsanych v ¢l. 40 odst. 2 EHSC.
AKTUALIZACE: Agentura ENISA tyto pokyny pravideln¢ aktualizuje, je-li to nutné a po
dohod¢ s ptislusnymi organy. Tato verze (V. 2.2) je aktualizaci verze 2.1 Pokynti k hlaseni

incidentii. Celkova struktura ziistala do znacné miry nezménéna.

Hlavni zmény jsou:
e Aktualizované definice zabezpeCeni a bezpecnostnich incidentd a sladéni textu
a terminologie pouzitd s ustanovenimi EHSC.
e Sir§i rozsah sluZeb a incidentd.
e Nové prahové hodnoty pro kazdoro¢ni hlaseni udalosti.
e Aktualizovand Sablona hlaseni incidentd.

e Piiklady naruseni bezpecnosti, které spadaji do oblasti ptisobnosti EECC.

Citace definice pojmil ,bezpednost” a ,bezpeénostni incident“ v EECC. Clanek 2 .... 21)
»bezpecnost siti a sluzZeb* schopnost siti elektronickych komunikaci a sluzby, které na dané
urovni divéry odolavaji vS§em ¢inlim, které ohrozuji dostupnost, autenticitu, integritu nebo
divérnost téchto siti a sluzeb, uloZzenych nebo pienaSené nebo zpracovavané tdaje nebo

souvisejici sluzby nabizené témito osobami nebo k nim pfistupné sit€ nebo sluzby
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elektronickych komunikaci .... 42) ,,bezpe¢nostnim incidentem* udalost, ktera ma skute¢ny

nepiiznivy dopad na bezpecnost sité nebo sluzby elektronickych komunikaci.

EECC definuje tfi kategorie sluZeb elektronickych komunikaci:
e sluzba pfistupu na internet,
¢ mezilidska komunikacni sluzba,
e sluzby spocivajici zcela nebo prevazné v pienosu signald,

e sluzby pouzivané k poskytovani sluzeb mezi stroji a k vysilani.

Relevantni parametry dopadu bezpecnostniho incidentu:

a) pocet uzivatel ovlivnénych bezpecnostnim incidentem;

b) doba trvani bezpe¢nostniho incidentu;

¢) zemepisné rozsifeni oblasti zasazené bezpecnostnim incidentem;
d) rozsah, v jakém je ovlivnéno fungovani sit¢ nebo sluzby;

e) rozsah dopadu na hospodaiské a spolecenské Cinnosti.
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