Rizika kybernetické bezpeénosti, spojena s aplikaci umélé
inteligence v autonomnich vozidlech

Zdroj — Tiskova zprava

Ocekéva se, ze odstranénim nejcastéjsi pri¢iny dopravnich nehod, tj. lidské chyby, autonomni
vozidla snizi dopravni nehody a imrti. Mohou vsak pfedstavovat zcela odlisny druh rizika pro

fidice, cestujici a chodce.

Autonomni vozidla pouzivaji systémy umé¢lé inteligence, které vyuzivaji techniky strojového
uceni ke sbéru, analyze a pfenosu dat, aby mohly Cinit rozhodnuti, Ze v béZnych automobilech
jsou pfijimana lidmi. Tyto systémy, stejn¢ jako vSechny systémy IT, jsou zranitelné vici

utoktim, které by mohly ohrozit fadné fungovani vozidla.

Nova zprava European Union Agency for Cybersecurity (ENISA) a Joint Research Centre
(JRC) se zabyva kybernetickymi riziky spojenymi se vstupem Articifial Intelligence (AI) do
autonomnich vozidel, a poskytuje doporuceni k jejich zmirnéni. Hlavni motto: Vyhody

autonomniho fizeni nesmi byt vyvazeny bezpecnostnimi riziky.
Zranitelnost Al v autonomnich vozidlech.

Systémy umélé inteligence autonomniho vozidla pracuji nepfetrzité, aby rozpoznaly dopravni
znacky a dopravni znaceni, detekovaly vozidla, odhadly jejich rychlost a planovaly cestu vpied.
Kromé neumyslnych hrozeb, jako jsou nahlé poruchy, jsou tyto systémy citlivé na amyslné
utoky, jejichz specifickym cilem je zasahovat do systému Al a narusSit funkce diilezité z hlediska

bezpecnosti.

Ptikladem takovych utoku je pfidani barvy na silnici, aby se navigace zmylila, nebo nalepky na
stopce, aby se zabranilo jejimu rozpoznani. Tyto zmény mohou vést k tomu, ze systém Al
nespravné klasifikuje objekty, a nésledné¢ k tomu, Ze se autonomni vozidlo bude chovat

zpusobem, ktery by mohl byt nebezpecny.
Doporuéeni pro bezpe€néjsi Al v autonomnich vozidlech.

Aby se zlepSilo zabezpeceni Al v autonomnich vozidlech, zprava obsahuje nékolik doporucent,
jednim z nich je, ze bezpecnostni hodnoceni komponent Al se provadéji pravidelné po celou
dobu jejich zivotniho cyklu. Toto systematické oveéfovani modelti a dat Al je nezbytné k
zajisténi toho, aby se vozidlo vZzdy chovalo spravnég, kdyz celi neoCekédvanym situacim nebo

Skodlivym utoktm.
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https://www.enisa.europa.eu/news/enisa-news/cybersecurity-challenges-in-the-uptake-of-artificial-intelligence-in-autonomous-driving

Dalsim doporucenim je, ze nepietrzité procesy hodnoceni rizik podporované zpravodajstvim o
hrozbach by mohly umoznit identifikaci potencidlnich rizik umélé inteligence a vznikajicich
hrozeb souvisejicich se zavadénim umélé inteligence v autonomnim fizeni. Spravné zasady
zabezpecCeni Al a kultura zabezpeceni Al by mély fidit cely dodavatelsky ftetézec pro

automobilovy primysl.

Automobilovy primysl by mél pro vyvoj a nasazeni funkci umélé inteligence pfijmout koncepci

(3

zabezpeceni typu ,,design by design “, kde se kyberneticka bezpecnost od pocatku stava
ustiednim prvkem digitalniho designu. Nakonec je dulezité, aby automobilovy pramysl zvysil
svou uroven pripravenosti a posilil své schopnosti reakce na incidenty pii feSeni vznikajicich

problémt v oblasti kybernetické bezpecnosti souvisejicich s umélou inteligenci.

Blize k obsahu vlastni zpravy:

Pokroky v umélé inteligenci oteviely zcela nové priilezitosti v mnoha oblastech propojené
digitalni spole¢nosti. Moznost automatizace velkych ¢asti kazdodennich ¢innosti az dosud jako
mimo dosah vypocetnich stroji, nabizi nové pohledy na feSeni mnoha vyzev, kterym lidé ¢eli.
V odvétvi dopravy hraje Al klicovou roli pti vyvoji novych generace automobild, které budou
poskytovat autonomni a poloautonomni sluzby fizeni cestujicim a umoznit vysokou uroven
automatizace se hmatatelnymi vyhodami, pokud jde o imrtnost na silnicich, dopravni zacpy
nebo moznosti mobility. V tomto ohledu se Al pouziva jako prostiedek ke zdokonalovéani
bezpecnostni disledky Al na cely ekosystém digitalnich produkti a sluzeb. Al umoziuje nové
ptipady pouziti, kdy kybernetické dopady piekracuji bariéru mezi digitdlnim a fyzickym svétem
a mohou pfejit do vaznych bezpecnostnich problémi. Automobilovy primysl pfedstavuje
vysoce rizikovou doménu piimo ovlivnénou riziky s nimi spojenymi problémy kybernetické
bezpecnosti. Automobilovd bezpeCnost ve skuteCnosti je Uzce souvisi s bezpecnosti:
kybernetické utoky mohou zplsobit bezpecnost potencidlni problémy a Skody ve fyzickém
svété ve velkém meéfitku. To vSe predstavuje diivod pro zaméteni Usili na zmirnéni rizika v
tomto sektoru.

Tato zpréva si klade za cil poskytnout poznatky o téchto vyzvéach v oblasti kyberneticke

bezpecnosti, konkrétné souvisejicich s vyuzivanim technik Al v autonomnich vozidlech.
Hlavni pozadavky do budoucnosti:

e Zabezpeceni dodavatelského fetézce Al v automobilovém priimyslu.

e Systematické bezpecnostni ovérovani modelll Al a dat.

e Kybernetické bezpecnostni procesy a kontroly Al techniky autonomniho fizeni

e ZvySeni schopnosti pfipravenosti a reakce na bezpecnostni incidenty.

e Zvyseni kapacit a odbornosti v oblasti Al kybernetické bezpe€nosti pro automobilové

systémy.
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