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ZlepSeni odolnosti kritickych entit
Zdroj:

https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS BRI(2021)662614

Material se tyka navrhu Evropské Komise (dale jen ,,EK*) na smérnici Evropského Parlamentu
a Rady o odolnosti kritickych subjektii, KOM (2020) 829.

Dokument obsahuje analyzu silnych a slabych stranek posouzeni dopadii doprovazejiciho vyse
uvedeny navrh, predlozeny dne 16. prosince 2020 a postoupeny Vyboru Evropského
parlamentu pro ob¢anské svobody, spravedlnost a vnitini véci. Tento navrh, jehoz cilem je
zajistit nepretrzité poskytovani zakladnich sluZzeb na vnitfnim trhu zvySenim odolnosti
provozovateli kritické infrastruktury v ¢lenskych statech, byl zahrnut do pracovniho
programu EK a je soucasti bezpeénostni strategie Evropské Unie.

Posouzeni dopadl poskytuje popis problému podlozeny diikkazy a dostate¢né Sirokou Skalu
moznosti politiky, vCetné jedné nelegislativni moznosti, jak to vyzaduji pokyny ke zlepSovani
pravni tpravy. Hodnoceni je vétSinou kvalitativni a posouzeni dopadii vysvétluje obtize pti
kvantifikaci kvili problémim se ziskavanim tdaji.

BliZe Kk jednotlivym ¢astem dokumentu:
1) Definice problému.

Posouzeni dopadu vysvétluje, ze v poslednich letech se diskutuje o potiebé reformy ptistupu
EU ke kritickym infrastrukturdm. Hodnoceni EK z roku 2019 zjistilo, ze smérnice o evropské
obcanské iniciativé z roku 2008 byla pfi plnéni jejich cilli u¢innd pouze ¢aste¢n¢, napiiklad
v dasledku jeji uzké oblasti puisobnosti (odvétvi energetiky a dopravy), omezeni na uréené
infrastruktury s preshranicnimi dopady, zaméfeni na ochrana fyzickych aktiv a obecnost
nékterych ustanoveni vedoucich k rozdilnym vykladim v ¢lenskych statech. Hodnoceni rovnéz
poukézalo na zménény bezpecnostni kontext, ktery dnes zahrnuje fadu rizik, jako jsou pfirodni
nebezpeci, hybridni akce, teroristické utoky, zasvécené udalosti, neimysiné nehody a epidemie.

Hlavnim problémem je, Ze navzdory rlznym opatfenim na evropské a néarodni urovni
zamétfenym na zvySeni odolnosti provozu kritické infrastruktury v Evropé nejsou provozovatelé
kritické infrastruktury dostatecné€ vybaveni k feSeni soucasnych a budoucich rizik, ktera mohou
vést k naruseni poskytovani zékladnich sluzeb.

Ctyfi ptiginy problému:

e pozadavky na posouzeni rizik nejsou komplexni a nezohledniuji slozité vzajemné
zavislosti;
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e odlisna odvétvova pokryti a kritéria pro oznaceni;

e politiky a pristupy k odolnosti kritické infrastruktury se liS$i na rGznych urovnich
a mezi odveétvimi‘;

e nerovnomeérné kapacity a omezena vymeéna informaci.

2) Subsidiarita/proporcionalita.

Podle posouzeni dopadii by pravnim zakladem iniciativy byl ¢lanek 114 Smlouvy o fungovani
Evropské unie. Posouzeni dopadi poskytuje dostatecné odiivodnéni pro opatieni EU, konkrétné
to, Ze existuje jasny preshrani¢ni rozmér zédkladnich sluzeb a siti kritické infrastruktury. Jelikoz
jediny incident mize ovlivnit ¢innost v jinych zemich, samotna vnitrostatni opateni by nebyla
ucinnd pii feSeni rizik a situaci naruSeni sluzeb. Proporcionalita je feSena a je jednim
z klicovych kritérii pfi porovnavani moznosti, jak to vyZaduji Pokyny pro zlepSovéani pravni
upravy. Lhita pro kontrolu subsidiarity pro narodni parlamenty je 6. dubna 2021. V dobé&
piipravy této zpravy nebyla jesté pfedloZzena zddna odivodnéna stanoviska.

3) Cile iniciativy.

Podle posouzeni dopadti je obecnym cilem iniciativy zajistit nepietrzité poskytovani zakladnich
sluZzeb na vnitinim trhu zvySenim odolnosti provozovatela kritické infrastruktury v ¢lenskych
statech®. Posouzeni dopadt definuje ¢tyti konkrétni cile, které souviseji se zjisténymi pricinami
problému:
e zajistit vySSi Uroven porozumeéni rizikim a vzajemnym zavislostem 1 prostiedkiim
k jejich feseni;
e 7zajistit, aby vSechny prislusné subjekty ve vSech klicovych odvétvich byly organy
Clenskych statii oznaceny za kritické;
e zajistit, aby bylo pIné spektrum Cinnosti v oblasti odolnosti je zahrnuto do vefejnych
politik a opera¢ni praxe*;
e posilit kapacity a zlepsit spolupréci a komunikaci mezi zii€astnénymi stranami.

V souladu s pokyny pro zlepSovani pravni Upravy piedstavuje posouzeni dopadii také operacni
cile, které jsou ,,definovany z hlediska vysledkl konkrétnich politickych opatfeni* po vybéru
upfednostilované mozZnosti. Definované cile by mély byt konkrétni, méftitelné, dosazZitelné,
relevantni a Casoveé ohrani¢ené. Formulace cil vSak neni ¢asové omezena a zda se byt métitelna
jen Castecné.

4) Rozsah zvaZovanych mozZnosti.

MozZnost 1 (nelegislativni opatfeni na drovni EU na podporu spole¢néjsich pristupi
a sdileni informaci) by spojila stavajici smérnici o identifikaci a oznaceni evropské kritické
infrastruktury a posouzeni potieby zlepsit jeji ochranu (,,smérnice o evropské obcanské
iniciativé®) a dobrovolna opatfeni v rdmci stavajiciho evropského programu na ochranu kritické
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infrastruktury (EPCIP). EK by poskytovala zpravy o hrozbach, které by bylo mozné fesit
prostiednictvim strukturovaného dialogu mezi ¢lenskymi staty a EK.

Moznost 2 (revidovana vybérova kritéria a poZadavky na provozovatele evropskych
kritickych infrastruktur) navrhuje revizi stavajici smérnice, ktera by se vice zaméfila na
odolnost a rozsifila by odvétvovou pusobnost na stejna odvétvi jako stavajici smérnice
o bezpecnosti siti a informaci, konkrétné¢ doprava, energetika, bankovnictvi, infrastruktura
finan¢niho trhu, zdravi, dodavky a distribuce pitné vody a digitalni infrastruktura. Krom¢ toho
by se za ucelem zlepSeni procesu identifikace a oznaceni evropskych obcanskych iniciativ
uptesnila stavajici kritéria a pfidala nova kritéria tykajici se naptiklad vzajemnych zavislosti.
Clenské staty by musely podat EK zpravu o uplatiiovani revidovanych kritérii. EK by kazdou
zpravu prezkoumala s organy Clenskych statii, aby zajistila jednotnéjsi ptistup v celé EU. Nova
smérnice by Clenskym statim ukladala povinnost poskytovat narodni hodnoceni rizik pro
evropské obcanskeé iniciativy (vSechny evropské obCanské iniciativy na uzemi) a provozovatelé
by vypracovavali hodnoceni rizik pro jednotlivé evropské obCanské iniciativy.

Moznost 3 (nové pozadavky kritickych subjekti-upfednostiiovana moznost) predpoklada
novy obecny meziodvétvovy ramec (smérnici), ktery nahradi stavajici smérnici. Sirsi
odvétvova oblast plisobnosti by odrazela oblast ptisobnosti revidovaného ndvrhu smérnice
o bezpecnosti siti a informaci, tj. Oblast pisobnosti by byla rozsifena tak, aby zahrnovala krom¢
dopravy a energetiky také bankovnictvi, infrastruktury finan¢niho trhu, zdravi, pitnou vodu,
odpadni vodu, digitalni infrastrukturu (v¢etné telekomunikaci), vetejné spravy a vesmiru. Podle
této moznosti by Clenské staty poskytly vnitrostatni meziodvétvova posouzeni rizik (alespon
pro vSechna odvétvi spadajici do oblasti plisobnosti smérnice) a narodni strategii odolnosti
kritické infrastruktury. Clenské staty by musely zfidit struktury spoluprice s organy
a provozovateli, které by urcily kontaktni mista. PfislusSné organy by poskytly zdroje pro dohled
a podporu usili kritickych subjektti o budovani odolnosti.

Moznost 4 (nové pozadavky Kkritickych subjekti a posilena role EU) by zahrnovala v§echna
opatfeni moznosti 3 a navic opatfeni zajistujici posileni role EU. Clenskym statim
a provozovatelim by pomohlo ztizeni agentury EU pro odolnost kritické infrastruktur, nebo by
tuto roli prevzala stavajici agentura EU (napt. Europol). Pii identifikaci kritické infrastruktury
by pro kazdé¢ kritérium byly definovany prahové hodnoty pro jednotlivé odvétvi a pro jednotlivé
zemé, které by se pouzivaly k identifikaci provozovateli poskytujicich zdkladni sluzby. Na
zakladé prahovych hodnot by ¢lenské staty predlozily EK pocatecni seznam identifikovanych
provozovatell. EK, agentura EU a pfislusné vnitrostatni organy by poté seznam spolecné
posoudily, aby identifikovaly kritické subjekty. EK a agentura EU by dale poskytly zdvazné
metodiky posuzovani rizik pro konkrétni odvétvi a identifikace vzajemné zavislosti, které by
pfislusné orgény a kritické subjekty pouZivaly. Agentura EU by podporovala ¢lenské staty pfi
dohledu nad kritickymi subjekty, napf. kontrolami na misté a ptispivaji k budovani kapacit,
napf. poskytovanim poradenstvi a Skoleni.

5) Posouzeni dopadii.
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Posouzeni dopadutl vétSinou kvalitativné hodnoti hlavni ekonomické, socidlni a environmentalni
dopady a dopady na zakladni prava politickych balickd. Ocekava se, ze navrhovana opatieni
snizi naruseni zékladnich sluzeb, a tak pfispéji k fungovani vnitiniho trhu a zvyhodni
hospodafstvi tim, ze zlepsi ekonomickou stabilitu a prildkaji investice do Evropy. Posouzeni
dopadi se stru¢né zabyva socialnimi dopady moznosti a vysvétluje, ze dopady by byly pozitivni
pro bezpecnost, vetejnou bezpecnost, pracovni podminky pro zaméstnance a kvalitu Zivota
a zdravi. Pokud jde o dopady na Zivotni prostfedi, velmi omezeny popis v posouzeni dopadi
uvadi, Ze zejména legislativni moznosti by byly pozitivni, protoZze by omezily naruseni, ktera
by mohla zptisobit ohrozeni zivotniho prostiedi. Posouzeni dopadii podrobné hodnoti moznosti
vyplyvajici z aplikace jednotlivych, shora uvedenych, moznosti z hlediska finan¢ni naro¢nosti,
informacni logistiky apod.

Obecné fecené se vSak ocekava, ze z vyssi odolnosti budou tézit v§echna odvétvi hospodarstvi,
vcetn€ malych, stfednich a velkych podniki a Ze ti provozovatelé, ktefti jiz ptijali bezpecnostni
opatfeni na zaklad¢ stavajicich pravnich pfedpist by ve srovnani se soucasnym stavem m¢éli
minimalni pfidanou zatéz Ocekava se, ze zatéz pro malé a stfedni podniky bude mala.
V nékterych odvétvich, jako je digitalni infrastruktura, v§ak malé a stfedni podniky poskytu;ji
specializované sluzby. Posouzeni dopadt konstatuje, ze mal¢ a sttedni podniky pravdépodobné
ziskaji finan¢ni podporu, aby zajistily vysokou uroven odolnosti. Kromé toho v ptipadech, kdy
jsou provozovatelé velkého rozsahu pti zadavani ukolt malym a stfednim podnikiim by se
pozadavky tykaly provozovateli a nepodporovaly spolecnosti. Pokud jde o aspekt
konkurenceschopnosti, mohou rtizné vnitrostatni pozadavky vést k nespravedlivé konkurenc¢ni
vyhod¢ a narusit hospodaiskou soutéz pro provozovatele, a proto by opatieni této iniciativy
zlepsila lepsi podminky na vnitinim trhu

6) Monitoring a hodnoceni.

Posouzeni dopadli pfedstavuje plan monitorovani a hodnoceni, vcéetné monitorovacich
indikatorti, spojeny se specifickymi a provoznimi cili. Mezi zdroje idajii patii vnitrostatni
organy, seminafe s provozovateli, skupina odborniki EK, zpravy od evropskych poradcii
v oblasti odolnosti a centrum znalosti. Podle planu by EK ptedlozila zpravu dva roky po vstupu
pravnich pfedpist v platnost a hodnoceni by bylo poskytnuto Ctyti roky po lhiité pro provedeni.

7) Konzultace za¢astnénych stran.

V souladu s pokyny pro zlepSovani pravni upravy poskytuje hodnoceni dopadii popis Siroké
konzultace se zi¢astnénymi stranami v samostatné ptiloze. Uvodni posouzeni dopadi, které
bylo zahéjeno dne 19. ¢ervna 2020 po dobu sedmi tydni. Zatimco obecnym nazorem odpovédi
bylo, ze by mél byt prezkouman ramec EU pro odolnost kritické infrastruktury (vzajemné
zavislosti, rizika, preshrani¢ni vyzvy), ndzory se z hlediska oborové plisobnosti lisily. Cilem
konzultaci bylo celkové shromazdit nazory na stavajici ramec pro ochranu kritické
infrastruktury, problémy, kter¢ je tieba feSit a mozné moznosti a opatfeni k feseni zjisténych
problémil. Podle posouzeni dopadii vétSina ¢lenskych statlh a provozovateli zjistila, Ze je
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zapotiebi obecnéjsi ptistup EU k posuzovani rizik, s nalezitou pozornosti na meziodvétvové
vzajemné zavislosti, a doslo k celkové shod¢ ohledn¢ potieby zaméfit se na zajisténi odolnosti
zakladnich sluzeb namisto mysleni zalozené¢ho na ochrang.

8) Podpurné udaje a pouZité analytické metody.

Hodnoceni je vétSinou kvalitativni a oteviené zaznamenava obtiZe pii kvantifikaci v disledku
problémt se ziskavanim udaji. Vysvétluje také hlavni predpoklady tykajici se odhadu nakladt
a prinost. Celkoveé jsou data spolehliva a vychazeji z riznych zdrojii. Hodnoceni smérnice
o evropské obcanské iniciativé z roku 2019, specializovana studie proveditelnosti pro rok 2020,
kterou provedl externi dodavatel, a rozsahlé konzultace zGcCastnénych stran (primarné
zaméten€) podpofily pfipravu posouzeni dopadd.

9) Opatieni v navaznosti na stanovisko Vyboru pro kontrolu regulace Evropské Komise.

Vybor pro kontrolu regulace vydal kladné stanovisko s vyhradami k ndvrhu verze zpravy
o posouzeni dopadu ze dne 18. listopadu 2020. Zjistil fadu nedostatkti, naptiklad nedostatecny
popis rizik a pieshraniéni rozmér. Rovnéz poukazal na potiebu dale vysvétlit kritéria pro
oznaceni evropské obCanské iniciativy a rdmec evropské obcanské iniciativy, role a rozd€leni
odpovédnosti v oblasti dohledu mezi EU a narodni irovné, a volba upiednostiiované moznosti.
Dale mél za to, Ze zprava dostateCné nerozvinula prostor pro zjednodusSeni a snizeni naklada
pro spoleCnosti a vefejné organy, a ze zprava by meéla kvantifikovat naklady a piinosy
a popisovat metodu odhadu.

10) Soudrznost mezi legislativnim navrhem Evropské Komise a posouzeni dopadii.

Celkove¢ se zda, ze legislativni ndvrh do zna¢né miry sleduje upfednostnovanou moznost
posouzeni dopadll (moZnost 3). Pokud jde o monitorovani a hodnoceni, podle ¢lanku 22 névrhu
by vsak EK poskytla zpravu (o souladu) 54 mésict a zpravu o piezkumu Sest let po vstupu
smérnice v platnost, zatimco posouzeni dopadii odkazuje na krat§i ¢asové ramce (dva roky
/Ctyfi roky).



