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Evropska Komise navrhuje novou smérnici, ktera ma zvysit
odolnost kritickych subjektt poskytujicich zakladni sluzby
v Evropskeé Unii

Zdroje:

Tiskova zprava

Navrh smérnice

Souhrn

Zivot evropskych ob&anti a dobré fungovani vnitiniho trhu Evropské Unie (déle jen EU%) zavisi
na spolehlivém poskytovani sluzeb zasadnich pro spoleenské nebo hospodaiské ¢innosti
v mnoha riznych odvétvich.Z tohoto dGvodu Evropskd Komise (dale jen ,,EK®)

predlozila navrh smérnice o odolnosti kritickych subjektii, které jsou zdkladem téchto sluzeb

v mnoha dtlezitych odvétvich.

Timto navrhem mé EK v umyslu vytvofit ramec pro vSechna nebezpeci na podporu ¢lenskych
stath pfi zajiSténi toho, aby kritické subjekty byly schopny ptedchézet ruSivym incidentiim,
odolavat jim, absorbovat je a zotavovat se z nich, bez ohledu na to, zda jsou zpisobeny
pfirodnimi nebezpecimi, nehodami, terorismem, vnitinimi hrozbami nebo mimotadnymi
udalostmi v oblasti vefejného zdravi, jako je ta, které dnes svét ¢eli. Navrh se tykéa deseti
odvétvi, a to energetiky, dopravy, bankovnictvi, infrastruktury finan¢nich trhi, zdravotnictvi,

pitné vody, odpadnich vod, digitalni infrastruktury, vefejné spravy a vesmiru.
Mezi vyznamna ustanoveni patii:

« Clenské staty by byly mimo jiné povinny mit strategii pro zajisténi odolnosti kritickych
subjektd, provadét vnitrostatni hodnoceni rizik a na tomto zakladé identifikovat
kritické subjekty.

o Od kritickych subjektii by se vyzadovalo, aby samy provadély hodnoceni rizik, piijaly
vhodna technicka a organizacni opatieni ke zvySeni odolnosti a hlasily ruSivé
incidenty vnitrostatnim organtum.

o Kiritické subjekty poskytujici sluzby alesponi jedné tietiné ¢lenskych statti nebo v nich
by podléhaly zvlastnimu dohledu, véetné poradnich misi organizovanych Komisi.

e« Komise by c¢lenskym statim a kritickym subjektim nabidla riizné formy
podpory, piehled rizik na urovni EU, osvédcené postupy, metodiky, preshrani¢ni
Skolici Cinnosti a cviceni k testovani odolnosti kritickych subjekti.

o Pravidelna pteshrani¢ni spoluprace s ohledem na provadéni smérnice by byla usnadnéna
prostiednictvim skupiny odborniki, skupiny pro odolnost Kkritickych subjekti.


https://ec.europa.eu/home-affairs/news/commission-proposes-new-directive-enhance-resilience-critical-entities-providing-essential_en
https://ec.europa.eu/home-affairs/system/files/2020-12/15122020_proposal_directive_resilience_critical_entities_com-2020-829_en.pdf
https://ec.europa.eu/home-affairs/document/download/1d5f7d96-810d-41e6-9bd0-09d04dfc4408_en

EK rovnéz ptijala navrh revidované smérnice o sitich a informacnich systémech (NIS2), jejimz
cilem je zajistit silnou kybernetickou odolnost na strané velkého poctu subjekti. Aby se zajistilo
sladéni mezi témito dvéma nastroji, vSechny kritické entity identifikované podle smérnice
o0 odolnosti kritickych entit podléhaly povinnostem kybernetické odolnosti podle NIS2.

Navrhovand smérnice bude nyni projedndvana v Radé a v parlamentu, pficemz oba musi

souhlasit s jejim znénim, nez se stane pravem EU.

BliZe k obsahu navrhu.

Oduvodnéni a cile navrhu.

Soucasny ramec ochrany kritické infrastruktury jiz nestaci k feSeni aktualnich problému
kritickych infrastruktur a subjektq, které je provozuji. Vzhledem k rostoucimu propojeni mezi
infrastrukturami, sit€émi a operatory poskytujicimi zdkladni sluzby na vnitfnim trhu je nutné
zasadné zménit soucasny pristup od ochrany konkrétnich aktiv smérem k posileni odolnosti
kritickych subjektl, které je provozuji.

Provozni prostiedi, ve kterém kritické subjekty piisobi, se v poslednich letech vyrazné zmeénilo.
Prostredi rizik je stale slozit&jsi a zahrnuje dnes pfirodni rizika (v mnoha ptipadech zhorSena
zménou klimatu), stditem podporované hybridni akce, terorismus, vnitini hrozby, pandemie
a nehody (jako jsou primyslové havarie). Operatofi Celi vyzvam pfi integraci novych
technologii, jako je 5G a bezpilotni vozidla do svych operaci a zaroven fesi zranitelna mista,
ktera by takové technologie mohly potencialné vytvorit. Tyto technologie a dalsi trendy zvySuji
vzéjemnou zavislost operatorti. Disledky toho jsou jasné, naruseni ovliviiujici poskytovani
sluzeb jednim operatorem v jednom odvétvi ma potencial vyvolat kaskddové tcinky na
poskytovani sluzeb v jinych odvétvich a také potencialné v jinych élenskych statech nebo v celé
Unii.

Kromé ohroZzeni hladkého fungovani wvnitfntho trhu mohou naruSeni, zejména ta
s preshrani¢nimi a potencialné celoevropskymi diisledky, mit vazné negativni disledky pro
obcany, podniky, vlady a Zivotni prostfedi. Na individualni trovni mohou naruSeni skutec¢né
ovlivnit schopnost Evropanti svobodné cestovat, pracovat a ¢erpat zakladni vetejné sluzby, jako
je zdravotni péCe. V mnoha pripadech jsou tyto a dalsi zakladni sluzby, které jsou zakladem
kazdodenniho Zivota, poskytovany prostfednictvim tzce propojenych siti evropskych podnik;
naruSeni jednoho podnikéni v jednom sektoru mize mit kaskddové uéinky v mnoha dalSich
ekonomickych sektorech. A kone€né, naruSeni, jako jsou napiiklad rozsahlé vypadky elektiiny
a vazné dopravni nehody, mohou slouzit k naruSeni bezpecnosti a vefejné bezpecnosti, coz
vyvolava nejistotu a podkopava diveru v kritické subjekty, jakoZ i v organy odpovédné za
dohled nad nimi a za udrzovani obyvatelstvo v bezpeci.

Navrh nové smérnice je v souladu se stavajicimi ustanovenimi v oblasti bezpe¢nostni politiky
EU aje i v soulad s jejimi ostatnimi politikami.
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Hodnoceni tucelnosti stavajicich pravnich predpisi.

Smérnice o evropské kritické infrastruktute (ECI) byla v roce 2019 podrobena hodnoceni, jehoz
cilem bylo posoudit provadéni smérnice z hlediska jeji relevance, soudrznosti, ucinnosti,
ucinnosti, pfidané¢ hodnoty EU a udrzitelnosti. Hodnoceni zjistilo, Zze kontext se od vstupu
smérnice v platnost zna¢n¢ zménil. S ohledem na tyto zmény bylo zjiSténo, ze smérnice ma
pouze Casteény vyznam. Zatimco hodnoceni zjistilo, ze smérnice je obecné v souladu
s prislusnymi evropskymi odvétvovymi pravnimi piedpisy a politikou na mezinarodni Grovni,
byla povazovéana za pouze ¢astecné ucinna kvuli obecnosti n€kterych jejich ustanoveni. Bylo
zjisténo, zZe smérnice vytvorila ptidanou hodnotu EU, protoze dosahla vysledki (tj. spole¢ného
ramce pro ochranu EKI), kterych by jinak nemohly dosahnout ani vnitrostatni ani jiné evropské
iniciativy, aniz by byly zahajeny mnohem delsi, ndkladné&j$i a méné presn€ definované procesy.
Jak jiz bylo feCeno, bylo zjisténo, ze nékterd ustanoveni méla pro mnoho CElenskych statl

omezenou ptfidanou hodnotu.
Posouzeni dopadii.

Posouzeni dopad zjistilo, ze upiednostiiovanou moznosti je nahrazeni stavajici smérnice o ECI
novym nastrojem zamétenym na zvyseni odolnosti kritickych subjektti v odvétvich, ktera
navrhovand smérnice NIS 2 povazuje za zdsadni. Tato moznost by stanovila minimalni
pozadavky na Clenské staty a kritické subjekty urc¢ené podle nového rdmce. Byl by poskytnut
postup pro identifikaci kritickych subjektii nabizejicich sluzby v né¢kolika, pokud ne ve vSech
Clenskych statech EU. Provadéni pravnich ptedpist by podporovalo specializované centrum
znalosti v ramci EK.

Tato moZnost byla rovnéz shledana jako pfimétend a zda se byt politicky proveditelnd, protoZe
je v souladu s prohlaSenimi Rady a Parlamentu ohledné potieby akce EU v této oblasti. Déle
bylo zjisténo, Ze tato moznost pravdépodobné zajisti flexibilitu a nabidne ramec odolny viici
budoucnosti, ktery by kritickym subjektim umoznil reagovat na rtizna rizika v prab&hu ¢asu.
Posouzeni dopadii nakonec zjistilo, Ze tato moznost by dopliiovala stavajici odvétvové
a meziodvétvové ramce a nastroje. Tato moznost napiiklad pocita s tim, kdyz uréené subjekty
splni urc¢ité povinnosti obsazené¢ v tomto novém nastroji prostiednictvim povinnosti ve
stavajicich, a v takovém ptipadé€ by od nich nebylo poZzadovano, aby podnikly dalsi kroky. Na
druhou stranu by se od nich oéekavalo, Ze piijmou uréita opatieni, pokud stavajici nastroje

nepokryvaji danou zaleZitost nebo jsou omezeny pouze na urcité druhy rizik nebo opatifeni.
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