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. UVOD.

Tento pracovni dokument Gtvara Evropské Komise (dale jen ,,EK*) ma dva ucely. Na jedné
strané popisuje, jak bezpe€nostni vyzkum a inovace Evropské Unie (dale jen ,, EU*) strategicky
pfispivaji k riznym prioritim bezpecnostni politiky EU, od boje proti trestné cinnosti
a terorismu po spravu hranic a odolnou infrastrukturu. Pokryva tedy vSechny cile Casti
ramcovych programl pro vyzkum a inovace tykajici se vyzkumu a inovaci s vyjimkou
kybernetické bezpecnosti. Na druhé strané nastifiuje opatieni, ktera jsou zavadéna proto, aby
bylo mozné optimalné ptevzit inovace z vyzkumu do nejmodernéjSich nastrojii a sluzeb

dostupnych bezpecnostnim organiim EU a narodnich organt.

Nejnovejsi politicky vyvoj v oblasti bezpecnosti odrazi ménici se situaci, které EU a jeji ¢lenské
staty Celi: Zatimco velké krize ohrozuji lidi a spole¢nost v EU, nejmodernéjsi technologie se
stale Castéji pouzivaji k trestné Cinnosti. To je napfiklad pifipad kybernetické kriminality,
nasilného extremismu a radikalizace vedouci k terorismu, organizovaného zlo¢inu nebo
sexualniho zneuzivani déti. Aby se zlo¢inci mohli zapojit do takovych aktivit, plné vyuZivaji

moderni technologie, jako je temny web a Sifrovaci néstroje.

Kromé toho tada krizi a vyzev, jako je uprchlicka krize v roce 2015, vystavila schengensky
prostor (prostor bez hrani¢nich kontrol na vnitinich hranicich) zkousce. V poslednich letech
Clenské staty docasné znovu zavedly hrani¢ni kontroly na vnitfnich hranicich po velkych
teroristickych ttocich v evropskych méstech a pandemii COVID-19. To ovlivnilo zivoty lidi
v EU a ohrozilo fadné fungovani jednotného trhu. Kromé toho je EU stale vice vystavena

pfirodnim rizikm, kterd ohroZuji bezpecnost a bezpec¢nost spolecnosti.

Bezpecnostni vyzkum financovany EU poméha EU pfi posilovani jeji oteviené strategické
autonomie, napiiklad v citlivych oblastech, jako je biometrie a uméla inteligence. Utvary
Komise pfitom zajist'uji, aby vyzkum, politické a ekonomickeé priority Sly ruku v ruce v plném
souladu s ochranou osobnich udaji a dalsimi zékladnimi pravy. To zahrnuje usnadnéni nové
pramyslové strategie EU prostfednictvim vyzkumu a inovaci a maximdalni vyuziti nového
seskupeni vyzkumného programu Horizon Europe, pokryvajiciho ob&anskou bezpecnost pro

spolecnost.


https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-3-civilni-bezpecnost-spolecnost/informace/yiifnews/831/pracovni-dokument-ek-o-posileni-bezpecnosti
https://www.horizontevropa.cz/cs/struktura-programu-he/globalni-vyzvy-konkurenceschopnost/klastr-3-civilni-bezpecnost-spolecnost/informace/yiifnews/831/pracovni-dokument-ek-o-posileni-bezpecnosti

Skute¢nost, Ze vyzkum a inovace v oblasti bezpe€nosti jsou plné¢ v souladu s prioritami
bezpecnostni politiky EU, a zajisténi toho, aby projekty dosahly svych zamyslenych védeckych
cilt, vSak jesté nezarucuje, Ze odbornici v oblasti bezpe¢nosti (donucovaci organy, pohrani¢ni

straz, celnici, zdchranafi atd.) budou mit z novych néstrojt prospech. ve své kazdodenni praxi.

II. VYZKUMA INOVACE PODPORUJI PROVADENI POLITIK EU.

Ywr

A. Priority bezpecnostni politiky téZici z bezpe¢nostniho vyzkumu.

Strategie bezpecnostni unie EU, program boje proti terorismu pro EU a strategie EU pro boj
s organizovanym zlo¢inem uznavaji bezpecnostni vyzkum jako strategicky nastroj, ktery EU
umoziuje drzet krok s vyvojem technologii. Vyzkum a inovace podporuji specificke politické
cile stanovené ve strategii bezpecnostni unie EU. Patfi mezi n¢ digitalni forenzni véda, detekce
vybusnin a inovativni techniky pro shromazd’ovéani elektronickych diikazii pti vySetfovani
trestnych ¢int, napt. pro odhalovani materiala tykajicich se pohlavniho zneuzivani déti online.
V plném souladu se zakladnimi pravy hraje bezpe¢nostni vyzkum také dtlezitou roli pii vyvoji
nastroji pro organy Clenskych stati tim, ze zkouma vyuziti spravy dat, umélé inteligence,
vesmirnych kapacit EU, vysoce vykonné vypocetni techniky a odolnosti vefejnych prostort.

a kritickou infrastrukturu, naptiklad proti hybridnim hrozbam.

Od roku 2015 nékteré udalosti piimély mnoho clenskych stati k opétovnému zavedeni
hrani¢nich kontrol na vnitinich hranicich. To ob¢as ohrozilo fadné fungovani jednotného trhu
a ovlivnilo zivoty lidi v EU, zejména v ptihrani¢nich regionech. Pandemie COVID-19 to
zhorsila zvySenim online kriminality a vytvofenim novych pfileZitosti pro ni. Pandemie také
oteviela dvefe dalSimu padé¢lani a distribuci nekvalitniho zbozi, organizované majetkové trestné
¢innosti a rtiznym typtim podvodd, véetné zivot zachranujicich 1éki, zdravotnickych prostiedki
a vakcin.

Vyzkumné projekty hraji dilezitou roli pfi rozvoji schopnosti ostrahy hranic pro vnitrostatni

pohrani¢ni a pobfeZni straZ a pro Evropskou agenturu pro pohrani¢ni a pobtezni straZ (Frontex).

Vyse zminénd agenda boje proti terorismu pro EU uznava vyznam bezpecnostniho vyzkumu
Vv oblastech, jako je zpracovani udaju donucovacimi organy a pro odhalovani, posuzovani
a analyzu teroristického a nésilné extremistického online obsahu. Strategie EU pro boj
S organizovanym zlo¢inem navic zdlraznuje vyznam vyzkumnych projekti pro zlepSeni
zpravodajského obrazu o organizovaném zloc¢inu, pro rozvoj nastroju a vzdélavacich osnov pro

zvySeni spoluprace mezi agenturami.

Pandemie COVID-19 zduraznila roli bezpecnostniho vyzkumu jako nastroje k pfechodu od
reaktivniho k proaktivnimu pfistupu v oblasti bezpe¢nosti, zaloZeného na pfedvidani, prevenci
a predvidani. Rada néstroji pouZivanych v celé EU k potlaéeni pandemie vychézela z vysledki

bezpec€nostniho vyzkumu.
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Lidé v EU jsou v poslednich letech stale vice vystaveni extrémnim vykyvim pocasi. Pfivalové
povodné, bouikové viny, sucha, lesni pozary a viny veder se zvysily co do frekvence nebo
rozsahu, coz zvysilo trovei rizika pro lidské Zivoty 1 infrastrukturu. Vyzkum a inovace v oblasti
odolnosti vuci katastrofam — kterd zahrnuje nejen pfirodni nebezpeci, ale také nebezpeci

zpusobena ¢lovékem — se zamé&fuji na rozvoj schopnosti prevence a reakce.

B. Bezpecnostni vyzkum a inovace EU v ramci programu Horizont Evropa.

Po cest¢ zvolené v rdmci programu Horizont 2020 bezpe¢nostni vyzkum a inovace EU nadale
podporuji provadéni priorit bezpe¢nostni politiky EU také v ramci programu Horizont Evropa,
programu EU pro vyzkum a inovace na obdobi 2021-2027. V ramci programu Horizont Evropa
(s ptidélenym rozpocétem 95,5 miliardy EUR na obdobi 2021-2027) je k dispozici 1,6 miliardy

EUR na vyzkumné a inovacni iniciativy v civilnim sektoru.

Pracovni program na obdobi 2021-2022, ktery podporuje provadéni priorit politiky EU
v oblasti:

- lepsi ochrany EU a jejich ob¢ant pied zlo¢inem a terorismem;

- zajisténi uCinné spravy vnéjsich hranic EU;

- umoznéni spolehlivého, robustniho a odolného provozu infrastruktur;
- zajisténi zvySené kybernetické bezpecnosti,

- budovani spolecnosti odolné viic¢i katastrofam pro Evropu; a

- posileni celkového bezpecnostniho vyzkumu a inovaci.

Pracovni program na obdobi 2021-2022 podporuje provadéni strategie bezpeénostni unie,
strategie EU pro boj s organizovanym zlo¢inem (2021-2025), agendu boje proti terorismu,
ak¢ni plan na podporu ochrany vefejnych prostranstvi, EU strategie pro boj proti obchodovani
s lidmi (2021-2025), protidrogova strategie EU (2021-2025), akéni plan EU pro obchodovani
se stielnymi zbranémi (2020-2025), sprava hranic a bezpecnostni rozméry nového paktu
0 migraci a azylu, akéni plan EU proti paSovani migranti (2021-2025), celni kodex Unie,
politiky EU na sniZzovani rizika katastrof, nova strategie EU pro pfizptisobeni se klimatu,

strategie EU pro namoini bezpecnost a strategie EU pro kybernetickou bezpecnost.

C. Zajisténi otevi‘ené strategické autonomie a primyslové konkurenceschopnosti EU.

Technologie poméh4d EU a ndrodnim bezpecnostnim organiim vyvijet nejmodernéjsi feSeni
v reakci na bezpec¢nostni problémy. EU vSak v soucasnosti dovazi klicové produkty digitalni
a fyzické bezpecnosti ze zemi mimo EU, coZ omezuje jeji schopnost v pfipade potteby rychle
a autonomné reagovat na slozity vyvoj v oblasti bezpecnosti a odolavat hospodaiskému
a politickému tlaku jinych globalnich mocnosti. Strategicka zavislost na zemich mimo EU,
pokud jde o kritické technologie, mize také ptedstavovat bezpecnostni riziko (napf. pii
spoléhani se na nastroje ze zemi mimo EU pro vesmirné schopnosti).
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Vhodné vefejné a soukromé investice, diverzifikace dodavatelskych fetézcii a podpora
inovativnich a ob&hovych obchodnich modeli mohou EU pomoci dosahnout oteviené
strategické autonomie, zejména v oblasti vyzkumu a inovaci, a posilit primyslovou kapacitu
EU.

Technologicka a prumyslova zakladna bezpecnosti EU — od akademické obce a vyzkumu po
poskytovatele sluzeb a dodavatele, od malych zacinajicich podnikt po velké podniky — navic
potiebuje posilit svou konkurenceschopnost v EU a na celém svété, aby byla zajisténa
bezpecnost dodavek, zejména v kritickych oblastech. bezpecnostni oblasti. Inovace jsou proto
jadrem prumyslové strategie pro Evropu, jejimz cilem je podpofit soukromé a vefejné investice,

vcetné investic do vyzkumu a inovaci.

Koncepce tfibodového pasu v akénim planu pro synergie mezi civilnim, obrannym
a vesmirnym primyslem poukazuje na potencidlni zisky konkurenceschopnosti pro podniky
zabyvajici se inovacnimi aktivitami, které jsou relevantni pro bezpecnostni aplikace. Vyuziti
vysledkl vyzkumu civilniho primyslu v obrannych projektech a pti podpote rustu zacinajicich
podniki v bezpecnostnim prumyslu piispiva ke zvySeni konkurenceschopnosti tohoto

pramyslu.

I11. OPATRENI USNADNUJICi PRIJIMANI BEZPECNOSTNIHO VYZKUMU
A INOVACI.

A. Integrace riznych ahli pohledu vSech ziicastnénych stran bezpeénostniho vyzkumu
a inovaci.

Pti zpétném pohledu na vysledky ptfedchozich programii financovani podporujicich vyzkum
v oblasti bezpeénosti vyzaduje ucinny cyklus vyzkumu a inovaci v oblasti bezpe¢nosti v§echny
zucastnéné strany — od tvurct politik a odbornikli v oblasti bezpecnosti az po akademické
a spolecenské subjekty (prumysl, obéanska spolecnost, jednotlivci atd.) — pracovat ruku v ruce
béhem celého procesu. Aby se konstruktivné spojily rizné pohledy vSech zi¢astnénych stran

v oblasti bezpe¢nostniho vyzkumu a inovaci, provadéji ttvary EK niZe uvedena opatieni.

Opatieni 1: PIn4 integrace ziicastnénych stran preménou stavajici komunity uZivatelii na

Spolecenstvi pro evropsky vyzkum a inovace pro bezpecnost (CERIS).

V roce 2014 utvary Komise ziidily Spolecenstvi uzivatelti pro bezpe¢nou a odolnou spolecnost,
spole¢né v neformalnim prostiedi asi 1 500 odbornikil z praxe, od tvirci politik, koncovych
uZivateld, akademické obce a primyslu aZ po ob&anskou spole¢nost. Ucast odbornikil z praxe
na bezpe¢nostnim vyzkumu vyrazné snizila fragmentaci komunity. Piestoze akce komunity
uzivateli pomohly vytvofit komunitu pro vyzkum bezpecnosti, existuje prostor pro dalsi
zlepSeni. Napftiklad spole¢na pracovni struktura by mohla poskytnout lepsi voditko pro diskuse

na riznych akcich. Chybi také organizovany kandl pro sdélovani vysledkii a doporuceni
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vyplyvajicich z téchto diskusi dot¢enym subjektim. Kromé toho je potieba dale posilovat vazby
v ramci komunity a zaroven budovat mosty s dalSimi relevantnimi zucastnénymi stranami,
véetné odvétvovych siti odbornikli z praxe a klicovych mezinarodnich partnerd. Novy CERIS
reaguje na tyto potfeby integraci riznych zacastnénych stran a pracovnich oblasti souvisejicich

s bezpecnostnim vyzkumem pod jednu stiechu.

Expertni skupina se sklada z odborniki z vysokych §kol, vyzkumnych ustavi, vetejnych
organti, lékait, pramyslu a dalsich zGastnénych stran. Utvarim Komise bude poskytovat
odborné poradenstvi a technické odborné znalosti o tom, jak dale rozvijet vyzkum a inovace,
aniz by to ovlivnilo programovaci cyklus nastroju financovani podporujicich vyzkum v oblasti
bezpecnosti. Diskuse na setkanich expertnich skupin CERIS jsou strukturovany do cCtyt
tematickych oblasti:

- boj proti trestné ¢innosti a terorismu, véetné ochrany kritické infrastruktury;
- spole¢nosti odolnd vici katastrofam;
- sprava hranica

- posileny bezpecnostni vyzkum a inovace.
Expertni skupina CERIS pomaha atvarim EK pfi:

- urcovani mezer ve schopnostech a potfeb vyzkumu v riznych prioritnich oblastech
politiky na zdkladé provoznich pozadavkii odbornikli v oblasti bezpecnosti a pii
uréovani nejslibnéjSich néstrojii vyvinutych vyzkumem, které maji potencidl, aby je
mohli pfevzit odbornici z praxe;

- zajiSténi soucinnosti a vymeény znalosti mezi projekty bezpecnostniho vyzkumu a dalsi
relevantni ¢innosti (napf. odborniky a sité znalosti);

- podpofe testovani a ovéfovani vyzkumnych projektt a jejich vysledkii v provoznim
prostredi a Sifeni vysledki testli mezi koncové uzivatele;

- podpote zavadéni inovativnich technologii; a

- analyze dopadu inovaci vyzkumnych projektti na zakladni prava, spole¢nost, odborniky
atrh.

V ramci CERIS v soucasné dobé utvary Komise provadéji fadu studii, které maji usnadnit
dialog s priimyslovou bezpecnostni zakladnou EU. Cilem téchto studii je zlepSit porozuméni

vyzkumnému a inovacnimu ekosystému EU v oblasti civilni bezpecnosti.

- Prvni studie vyviji kategorizaci a klasifikaci (taxonomii) EU pro bezpecnostni
technologie, kterd umozni ptijeti spoleéného jazyka mezi ptisluSnymi zacastnénymi
stranami. Tato studie analyzuje bezpecnostni trh EU s témito technologiemi, aby
umoznila sdilené porozuméni jeho zucastnénym strandm, dynamice a budoucim

trendam.
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- Dalsi studie mapuje veskery vyzkum a dalsi relevantni iniciativy EU v rdmci rtiznych
tematickych oblasti pokrytych CERIS podle vyse uvedené taxonomie.
- Tteti studie posuzuje a vyviji koncep¢éni cesty k zavadéni inovaci, které mohou pomoci

pfi stanoveni klicovych ukazateld vykonnosti.

Opatieni 2: Strategické vedeni prostiednictvim Evropského féra pro vyzkum
bezpecnosti.

Vznikéd Evropské forum pro vyzkum v oblasti bezpecnosti jako platforma na vysoké trovni
sestavajici z vnitrostatnich organi odpovédnych za politické rozhodovani a financovani
vyzkumu v oblasti bezpecnosti; piislusné agentury EU; a sluzeb Komise. Jeho cilem je
podporovat konzistentni a strategicky pfistup k tvorbé politiky v oblasti bezpecnostniho
vyzkumu v EU. Schiizky foéra se budou konat jednou ro¢né¢ a mohou na n¢ byt ad hoc pozvany

dalsi zainteresované strany.

Férum pomize dale rozvijet vytvaieni siti a spolupraci na vnitrostatni irovni a na trovni EU,
coz povede napiiklad k vytvofeni vétSiho poctu narodnich komunit uzivatelli pro vyzkum
v oblasti bezpec¢nosti v ¢lenskych statech. V neposledni fad¢ by férum vzhledem ke své povaze
na vysoké urovni zhodnotilo a sledovalo provadéni opatieni popsanych v tomto dokumentu na
urovni EU 1 na vnitrostatni irovni, pti¢emz by podporovalo a plné€ respektovalo vysady Komise
a neovlivilovalo by programovy cyklus nastroji financovani podporujicich bezpecnostni
vyzkum.

Opatieni  3: DalSi rozvoj ramce pro dodrZovani zakladnich prav a etickych
a spolecenskych ziasad v pritbéhu vyzkumného cyklu.

Béhem celého vyzkumného cyklu by EU a jeji ¢lenské staty mély investovat do odpovédného
vyzkumu. Kromé toho by technologie a feSeni zalozena na znalostech pochazejici z vyzkumu
mély byt pln€ v souladu se zakladnimi etickymi a spoleCenskymi zdsadami, které jsou jadrem
hodnot EU.

Respektovani ochrany osobnich udaji a dalSich zékladnich prav neni pouze zasadou
zakotvenou v programovani vyzkumu a provadéni kazdého jednotlivého vyzkumného projektu.
Me¢éla by byt rovnéZ hnacim principem zaclenénym do vyvoje inovativnich a socidlné

kompatibilnich bezpecnostnich technologii.

Vyhrazena vyzkumna témata byla naprogramovana tak, aby podporovala pfistup zaméfeny na
Cloveka, ktery je zaloZen na respektovani zakladnich prav a je v souladu s etickymi a
spolecenskymi hodnotami jako zakladni hnaci sily bezpecnostniho vyzkumu. Napiiklad to
pomuZze vytvofit skupiny pravnich a etickych expertt, ktefi se specializuji na analyzu toho, jak
by rizné nové technologie mohly mit dopad na spole¢nost, a na poradenstvi, jak zajistit, aby
soukromi a zékladni prava byla pIlné€ chranéna.
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A konec¢né, aby zohlednily pohled a zajmy obcanské spolecnosti a skupin prosazujicich prava

v bezpec¢nostnim vyzkumu, zintenziviiuji s nimi vymeénu v ramci CERIS.

B. Podpora perspektivniho pristupu v oblasti bezpe¢nosti zaloZeného na schopnostech.

Kdyz policie, pohrani¢ni straz a zachranafi reaguji na bezpecnostni incident nebo mimotadnou
udalost, m¢li by byt vybaveni odpovidajicimi znalostmi, dovednostmi a zdroji, jako je Skoleni
a nejmodernéjsi nastroje. Tyto zdroje a schopnost je efektivné fidit by vefejnym organim
umoznily fadné predvidat, identifikovat, posuzovat a rozvijet své potteby a ndklady k dosazeni

optimalnich provoznich G¢inka.

Oblasti obrany a vesmiru a vymahani prava v jinych ¢astech svéta (napt. ve Spojenych statech,
Kanad¢ a Australii) jiz tento proaktivni a proziravy pfistup k rozvoji schopnosti vyuzivaji.
Tento pristup zalozeny na schopnostech zajistuje mnohem efektivnéjsi a efektivnéjsi reakci na
jakykoli novy incident nez nasledny reaktivni pfistup spocivajici v pouhém pouziti

a prizpiisobeni dostupné technologie a schopnosti.

Nicméné, vétsina civilni bezpecnostni domény EU dosud pfijali tento piistup schopnosti fizené,
véetné dlouhodobého hlediska a strukturovaného ramce, ktery neodmyslitelné patii
K ni. Sprava hranic je vyjimkou, protoze nafizeni o evropské pohrani¢ni a pobiezni strazi z roku

2019 zavedlo planovani zalozené na schopnostech.
Ukazuje se nutnost:

- identifikovat budouci potieby koncovych uzivatelti v prioritnich oblastech stanovenych
tvlirei politik, protoZe prave tito urcuji provozni Ucinek, kterého je tteba dosahnout tvari
v tvai budoucim hrozbam;

- vyvijet a posuzovat moznosti inovativnich komplexnich feSeni, kterd poskytuji
schopnosti pozadované koncovymi uzivateli (véetné, ale nikoli vyhradné, technologii);
a

- vytvofit rozhrani s témi nastroji (v€etné financnich), které umozni realizovat feSeni

postavena na vystupech vyzkumu.

Na zékladg tfi zminénych parametri a niZze uvedenych opatfeni 4 a 5 Utvary EK v soucasné
dobé vypracovavaji doporuceni pro podporu piistupu zalozeného na schopnostech napfic
bezpecnostnimi oblastmi v souladu s akci 1 akéniho planu. Aktéti z bezpecnostniho vyzkumu
tuto praci aktivné usnadiuji. Ekosystém bezpecnostniho vyzkumu a inovaci financovany EU
bude pro provadéni téchto doporuceni zasadni. Mohou sahat od vyvoje budoucich scénait
hrozeb a technologii po mapovani nejmoderné¢jSich feseni, charakterizaci trhu a primyslu
bezpecnostnich technologii (v€etné kritickych zavislosti od dodavateli mimo EU)
a programovani vyzkumnych a inovacnich fondl tak, aby pomoci dosahnout strategickych
priorit pro rozvoj schopnosti.
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Opati‘eni 4: Agentury EU podporujici rozvoj schopnosti v oblasti bezpe¢nosti.

Natizeni o evropské pohrani¢ni a pobfezni stradzi bylo velkym krokem k ptistupu k bezpecnosti
zalozenému na schopnostech. V ramci evropské integrované spravy hranic, jak predpoklada
nafizeni (EU) 2019/1896, Evropska pohrani¢ni a pobiezni straz — skladajici se z agentury
Frontex a organu pohrani¢ni a pobiezni straze Clenskych stati — vypracuje integrované
plénovani pro spravu hranic a navrat. Toto integrované planovani bude zahrnovat operacni
planovéani, pohotovostni pldnovani a planovani rozvoje schopnosti. Pomiize rozmistit stalé
jednotky Evropské pohrani¢ni a pobtezni straze a podpofi agenturu Frontex a ¢lenské staty pfi

programovani ptislusnych finan¢nich nastrojit EU G¢innym a interoperabilnim zptisobem.

Agentura Frontex bude proaktivné sledovat a usnadfiovat vyzkumné a inovacni ¢innosti
souvisejici s evropskou integrovanou spravou hranic. Podle svého mandatu bude zejména
pomahat ¢lenskym statim a utvaradm Komise pii urovani kli¢ovych témat vyzkumu, pti¢emz
zohledni pléan schopnosti. Tento plan bude poprvé schvalen spravni radou agentury v roce 2023

jako soucast procesu integrovaného planovani.

V tomto ohledu Komise podepsala mandat s agenturou Frontex a Agenturou Evropskeé unie pro
provozni fizeni rozsahlych informaénich systémi v prostoru svobody, bezpecnosti a prava (eu-
LISA), ¢imz s témito agenturami EU zavadi formalizovanou a strukturovanou spolupraci v
oblasti vyzkumu a inovaci v ramci svych ptislusnych mandata. Agentura Frontex a eu-LISA

usnadni vyzkumny a inovacni cyklus tim, Ze:

- identifikuje mezery ve schopnostech;

- pfevadi mezery ve schopnostech do poZadavkil vyzkumu;

- hodnoti provozni relevance vyzkumnych projekti;

- usnadni provozniho testovani a ovéfovani vyvijenych feSeni;

- §ifi a vyuziva aspésné vysledky, a tim usnadni jejich uplatnéni na trhu a zavadéni; a

- poskytuje zpétné vazby vyzkumu do SirSiho procesu rozvoje schopnosti.

Po vzoru Frontexu a eu-LISA by se dalsi decentralizované agentury, jako je Europol, mohly
¢asem presunout do stejny smér. Agentury EU by se jako takové mohly stat zakladnim
kamenem agregace a konvergence pozadavkll na rozvoj bezpecnostnich schopnosti, véetné
identifikace pftilezitosti pro vyzkum a inovace. To by zlepSilo koordinaci vyzkumnych potieb,
zvysilo viditelnost vyzkumnych €innosti a zjednodusilo identifikaci pfileZitosti pro spole¢né
vyuzivani. Kromé toho by tyto agentury EU mohly dale posilit svou tlohu pfi ur¢ovéani potieb
koncovych uzivatelil pracujicich v terénu a pii rozvoji testovacich kapacit zabudovanych do

provozniho prostiedi.

Opati‘eni 5: Inovaéni centrum EU pro vnitini bezpecnost prosazujici meziodvétvovy
pristup k bezpeénosti.
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Inovacni centrum EU pro vnitini bezpecnost je koordinacni nastroj vytvofeny na podporu
zucCastnénych subjektl pii sdileni informaci a znalosti, vytvareni spolecnych iniciativ a Sifeni
poznatkt a technologickych feSeni. Tento nastroj, jehoz sekretariat provozuje Europol, rovnéz
slouzi jako sit' spolupracujicich inovacnich laboratofi zfizenych v rameci c¢lenskych statd,

agentur EU a dalSich organti zabyvajicich se otazkami vnitini bezpecnosti.

Inovacni centrum EU vytvoii synergie napfic riznymi sektory vnitini bezpec¢nosti. Pfitom bude
hrat diilezitou roli pii stanovovani spolecnych pozadavkl na vyzkum EU a pfi usnadiiovani

koordinovaného ptijimani vysledkd bezpeénostniho vyzkumu.

C. Odstranovani prekazek pro zavadeéni inovaci.

Inovace pomaha rozvijet bezpecnostni schopnosti pouze tehdy, pokud maji odbornici pfistup k
inovativnim feSenim pochézejicim z vyzkumu a vyuzivaji je. Mnoho projektti podporovanych
v ramci bezpec¢nostniho vyzkumu financovaného EU vedlo k vynikajicim védeckym zjisténim,
slibnym technologickym oblastem a rozvoji a zavadéni technologii, pfi¢emz zaroven plné
podporuje provadéni politiky. Mezi piiklady inovaci dodavanych na podporu evropskych
policejnich organt, pohrani¢ni a pobfezni straze a zachranait patii feSeni pro ochranu
kritickych infrastruktur, pteshrani¢ni komunikaéni systémy nové generace pro bezpecnostni

odborniky nebo podplirné skolici nastroje zaloZené na virtualni realité.

Novy program Horizon Europe zajistuje, ze vyzkum a inovace v oblasti bezpeénosti
financovany EU odraZzeji politické priority EU. Dalsi finan¢ni nastroje EU stavély na aspésnych
vysledcich bezpecnostniho vyzkumu, coz umoznilo jejich zadavani zakazek a nasazeni
v Clenskych statech. Synergie mezi riznymi ndstroji financovani by se vSak mohla dale

zlepSovat, aby se zajistilo pravideln&jsi pfijimani tspé$nych vysledkl vyzkumu.

Dal$im uZite¢nym néstrojem pro zavadéni inovaci je inovativni zadavani zakazek, protoze
mize oteviit nové a inovativni vefejné trhy prostfednictvim pruznéj$iho dialogu mezi
kupujicimi a dodavateli, konkuren¢niho rozvoje a praktického ovéfovani inovativnich
technologii. Jejich dosavadni vyuziti ukdzalo pozoruhodny potencial, zejména pokud jde o
umoznéni piistupu na trh pro mensi inovatory — zacinajici podniky a inovativni mal€ a stfedni
podniky (MSP)"’.

Kromé toho, aby bylo mozné U¢inné méfit dopad vyzkumu, viditelnost a sledovatelnost

vysledkl bezpecnostniho vyzkumu by se jesté mohla dale zlepSovat.
Aby se zlepsilo zavadéni inovaci, utvary Komise planuji nize uvedena opatieni.
Opatieni 6: Vytvareni synergii s dalSimi nastroji financovani.

EU hraji kliCovou roli pti zajistovani vyuziti vysledkii bezpecnostniho vyzkumu. Tyto nastroje

mohou podporovat dodavatele technologii pfi industrializaci a komercializaci inovativnich
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produkti a pii zaklddani a rozSifovani podnikii. Mohou také podporovat bezpecnostni

odborniky pii dalSim testovani nebo ovéfovani a pti ziskavani inovativnich feseni.

V pribé¢hu implementace a monitorovani vykonnosti financovani Horizontu Evropa hodlaji
utvary Komise aktivné usilovat o synergie klastru 3 (obcanskd bezpecnost pro spolecnost)
pracovniho programu Horizont Evropa na léta 2021-2022 s obéma dal$imi ¢astmi. programu
Horizont Evropa a dalSich programt financovani EU. Pfi sledovani téchto synergii by CERIS
a Evropské forum pro vyzkum v oblasti bezpe¢nosti mé¢ly usnadnit interinstitucionalni
koordinaci béhem zivotniho cyklu programi, aby se zabranilo pfekryvani a aby byly
identifikovany pfilezitosti k jejich vyuzivani.

Mezi synergiemi, které maji byt vytvofeny s ostatnimi ¢astmi programu Horizon Europe,
budou pro malé a stiedni podniky zajimavé zejména ty s Evropskou radou pro inovace (EIC).
Pomoci EIC, zejména akceleratoru EIC, by zacinajici a inovativni malé a stiedni podniky mohly
tézit z financnich prostfedkil na zavadéni inovaci feSeni s vysokym podnikatelskym rizikem a

velkym dopadem v oblasti bezpecnosti.

Synergie s jinymi programy se budou tykat pfedev§im programu souvisejicich s bezpec¢nosti,
zejména Fondu pro vnitini bezpecnost, nastroje pro spravu hranic a viz a nastroje pro vybaveni
celnich kontrol.

Dalsi relevantni nastroje financovani jsou:

- program Digitalni Evropa, ktery se zabyva kybernetickou bezpecnosti, umélou
inteligenci a strategickymi digitalnimi schopnostmi;

- mechanismus civilni ochrany EU s néstrojem rescEU, ktery umoziuje posilenou reakci
EU na fizeni rizik katastrof;

- Evropsky obranny fond pro technologické oblasti spoleéného zajmu pro civilni a
obranné subjekty;

- Evropsky vesmirny program, zejména prostfednictvim svého Horizontu Evropa
(skupina 4), ktery se vénuje vyvoji navazujicich aplikaci pro sluzby Galileo a

Copernicus, pfi¢emz obé maji velky vyznam pro aplikace souvisejici s bezpecnosti.
Opati‘eni 7: ZvySeni viditelnosti a sledovatelnosti vyzkumu a inovaci.

Cilem utvart EK je umoznit efektivné méfit dopad vyzkumu a néasledné 1 ptidanou hodnotu
vydajii EU v této oblasti. Za timto G¢elem hodlaji projednat se zii€astnénymi stranami — véetné
vnitrostatnich organl —, jaka opatteni jsou zapotiebi ke zlepSeni viditelnosti a sledovatelnosti

vysledka bezpecnostniho vyzkumu a inovaci. Tato opatieni mohou zahrnovat:

- podporu vyuzivani programu vyzkumu bezpecnosti prostiednictvim akci vefejné
komunikace, a zvySené online piitomnost (v¢etné socialnich siti) pomoci hashtagu
#EUSecurityResearch;
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- inzerovani hlavnich aktualizaci v piislusnych sektorech politiky a vysledkt dosazenych
souvisejicimi vyzkumnymi a nevyzkumnymi iniciativami, s podporou CERIS;

- poskytovani Skoleni a poradenstvi v oblasti Sifeni, vyuzivani a zhodnocovani vysledkii
ptijemcim projektd pomoci Horizon Results Booster;

- zlepSeni sledovani inovaci a inovatorti na urovni Clenskych stat s cilem zlepsit
sledovani vysledkl projektt po skonceni zivotnosti projektu;
- zvySeni viditelnosti pfilezitosti, které pfinaSi bezpecnostni vyzkum financovany EU,

a vysledkt dosazenych jeho projekty prostiednictvim_Platforma vysledkti Horizon;

- zavadéni novych nastroju pro zhodnoceni znalosti spusténé v ramci Horizon Europe,

naptiklad pro spravu dusevniho vlastnictvi a vyvoj standardu.

IV.ZZAVER

Vyzkum a inovace v oblasti bezpecnosti jsou povazovany za kli¢ové pro plnéni politickych
priorit EK, at’ uZz podporou inovativnich technologii, zaji§ténim ochrany lidi nebo

zabezpecenim dobte fungujiciho schengenského prostoru.

Opatteni uvedena v tomto dokumentu poskytuji soubor nastroji k zajisténi uc¢inného provadéni
¢asti pracovniho programu Horizont Europe zamétené na obcanskou bezpecnost a k zajisténi
dopadu a vyuziti vysledkl projektu. Timto zptisobem opatieni zajisti, Ze bezpecnostni vyzkum
a inovace financované EU budou poskytovat odbornikiim v oblasti bezpe¢nosti nejmoderné;si
technologie a znalosti.

V nadchazejicich letech budou agentury EU, jako je Frontex, eu-LISA, Europol, Agentura
Evropské unie pro odbornou ptipravu v oblasti vymahani prava a Inovacni centrum EU pro
vnitini bezpecnost hrat vétsi roli pfi zajiStovani toho, aby se vystupy z vyzkumu v oblasti
bezpecnosti proménily. do nastroji pouZitelnych v terénu. V zévislosti na svych mandatech by
tyto agentury mohly pomoci pfi identifikaci provoznich potieb odbornikii v oblasti bezpecnosti
a pii rozvoji kapacit pro testovani novych technologii a vybaveni plné¢ zabudovanych do

provozniho prostredi.

Ptipravované vyro¢ni zpravy CERIS by mély zviditelnit a zméfit pokrok dosazeny
v bezpecnostnim vyzkumu v oblastech boje proti trestné ¢innosti a terorismu, spravy hranic

a odolnosti vuci katastrofam.

V neposledni fad¢ bude na implementaci opatieni popsanych v tomto dokumentu navazovat
Evropské forum pro bezpeCnostni vyzkum, ¢imz bude zajistén politicky pfistup

k bezpe€nostnimu vyzkumu v EU.

Riizna opati‘eni popsana v tomto pracovnim dokumentu utvari EK umozni EU a jejim
Clenskym statim vyuZivat vyzkum a inovace pri reSeni soucasnych a budoucich vyzev
prechodem od reaktivniho k proaktivnimu pristupu v oblasti bezpe¢nosti, zaloZeného na

predvidani, prevenci a piredvidani.
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https://www.horizonresultsbooster.eu/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/horizon-results-platform

