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Shrnuti

Vzhledem k tomu, Ze se oblast zdravotnictvi usiluje o co nejlepsi vyuziti vyvijejicitho se
technické prostiedi a prizptisobeni poskytovani sluzeb tak, aby v€as naplnilo rostouci potieby

pacientil, pfichézeji do hry dal$i vyzvy v oblasti kybernetické bezpecnosti a ochrany udaju.

Diky velkému objemu dat ma zdravotnicky sektor kapacitu zlepsit diagnostiku a modelovani
klinickych vysledkli, pomoci vyhodnotit strategie v€asné intervence atd. Tento novy ekosystém
zlepsuje poskytovani a monitorovani zdravotnickych sluzeb na riznych urovnich véetné

rozhodovani a poskytuje v€asnou, vhodnou a nepterusovanou lékaiskou péci.

Technologicky pokrok ve zdravotnictvi tvoii rostouci poptavku po velkych Iékaiskych
databankach, které by nabizely feSeni napfiklad v oblasti diagnostiky onemocnéni a
fenotypizace, modelovani klinickych vysledki, predikce strategii ¢asné intervence, precizni
mediciny atd. Rostouci objem zpracovani digitalizovanych 1ékafskych tdaja vsak soucasné
zvySuji rizika, pokud jde o kybernetickou bezpecnost, ochranu udaji a pravdépodobnost

naruSeni udaju.

Ochrana zdravotnich dajii je povazovana za vysokou prioritu vzhledem k jejich citlivé povaze
a dopadu, ktery maji na jednotlivce (subjekty tidajii). Z hlediska kybernetické bezpecnosti je
diivérnost, dostupnost a integrita Iékarskych udajii a pfislusné infrastruktury povazovana za
zasadni k tomu, aby bylo mozné poskytovat v€asnou, vhodnou a neptferuSovanou lékaiskou
péci.

Kwviili rostouci potfebé vyménovat si a sdilet informace o zdravi jednotlivel mezi riznymi
ziCastnénymi stranami je nezbytné, aby subjekty zpracovavajici osobni tidaje na jedné strané
shromazd’ovaly a dale zpracovavaly pouze udaje, které jsou nezbytné pro jejich ucely, a na

stran€ druhé uplatiiovaly fadna organizacni a technicka opatieni k ochrané téchto osobnich

tdajt.


https://www.enisa.europa.eu/news/enisa-news/taking-care-of-health-data
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Zprava vysvétluje, jak lze techniky pouzit ke zlepSeni trovné ochrany osobnich tudaji
prostiednictvim jednoduchych piipadi pouziti. Rozhodnuti o technikach, které maji byt
pouzity, by mélo byt zaloZeno na diive provedenych ¢innostech hodnoceni dopadu rizik, jako
jsou:

e Cilové osobni udaje (napft. soubor identifikatorti);
e Technika, ktera ma byt pouzita;
e Parametry pouzitelné pro danou techniku;

e Politiku pseudonymizace, kterd se ma pouzit.

Techniky a parametry, které je tfeba vzit v uvahu, se proto mohou liSit podle platnych

pozadavki ve vztahu k predpisiim, rychlosti, jednoduchosti, pfedvidatelnosti a nakladtim.
Scénéie zvolené pro prozkoumani téchto parametrt jsou:

e Vymeéna zdravotnich idajl pacienta;
e Kilinické testy;

e Monitorovani zdravotnich udaji ze zdroju pacienta.

GDPR definuje pseudonymizaci v ¢l. 4 odst. 5 jako: ,,zpracovani osobnich udaji takovym
zpusobem, Ze osobni Udaje jiz nelze pfifadit konkrétnimu subjektu Udaji bez pouziti
dodate¢nych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené a podléhaji
technickym a organiza¢nim opatfenim, aby bylo zajisténo, ze osobni udaje nebudou pfifazeny
identifikované nebo identifikovatelné fyzické osob&*.

Pseudonymizace se stale vice stava kli¢ovou bezpe€nostni technikou pro poskytovani
prostiedkil, které mohou usnadnit zpracovani osobnich Udaji a zaroven nabizeji silné zaruky
ochrany osobnich udajii, a tim chrani prava a svobody jednotlivci. Cilem pseudonymizace je
chranit osobni tidaje skrytim identity jednotlivci v datové sad€, napt. nahrazenim jednoho nebo
vice osobnich identifikatorti tzv. pseudonymy (a vhodnou ochranou spojeni mezi pseudonymy

a puvodnimi identifikatory).

Hlavni vyhodou pseudonymizace pti spravné aplikaci je skryti identity jednotlivce v kontextu
konkrétniho datasetu, takZe neni mozné spojit data s konkrétni osobou. Proto miize také snizit
riziko propojeni osobnich tdaji u konkrétniho jednotlivce napfi¢ riznymi doménami

zpracovani udaju.
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Prehled zakladnich pseudonymizacnich technik:

Technika Generatoru pseudonymi

. Monotonni pocitadlo, které zacind na urcité hodnoté a je
Pocitadlo zvyseno pokazdé, kdyz je nutny novy pseudonym.

Nahodna hodnota extrahovana mezi minimalni a maximalni

Nahodné ¢islo hranici pokazdé, kdyZ je nutny novy pseudonym.

Jednosmérna (nevratnd) kryptograficka funkce transformujici
HaSovaci funkce vstupni osobni data na hodnoty s pevnou délkou.

HaSovaci kod pro ovéreni | Jednosmémna (nevratnd) kryptograficka funkce pfidani klice,

zpravy (HMAC) diky kterému je méné piedvidatelna nez haSovaci funkce.
Obousmérna (reverzibilni) kryptograficka funkce
Sifrovani transformujici vstupni osobni Gdaje na hodnoty, které lze

pomoci kli¢e znovu transformovat do piivodniho formatu.
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(Digitélni transformace vyvolala posun hodnoty ve zdravotnictvi.)



