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Souhrn

Néarodni ufad pro kybernetickou a informacni bezpetnost (NUKIB) ve spolupraci s
Ministerstvem vnitra, Statni pokladnou Centrem sdilenych sluzeb, Ministerstvem prumyslu a
obchodu, Ministerstvem zeméd¢€lstvi, Ministerstvem Skolstvi, mladeze a télovychovy a
Fakultni nemocnici Plzen pfipravil obsahly podplrny material k problematice fizeni aktiv a

rizik dle § 4 a § 5 vyhlasky o kybernetické bezpecnosti.

Tato vyhlaska zapracovava Smérnici NIS a pro informaéni systémy kritické informacni
infrastruktury, komunikacéni systémy kritické informacni infrastruktury, vyznamné informacni
systémy, informacni systémy =zakladni sluzby anebo informacni systémy nebo sité

elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, upravuje:

e obsah a strukturu bezpecnostni dokumentace,

e obsah a rozsah bezpecnostnich opatieni,

e typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentd,

e nalezitosti a zplisob hlaSeni kybernetického bezpec¢nostniho incidentu,

e ndleZitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,

e vzor oznameni kontaktnich udajl a jeho formu,

e zpusob likvidace dat, provoznich daji, informaci a jejich kopii.
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zakont (ZKB) a
vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech poddni v oblasti kybernetické bezpecnosti a
likvidaci dat (VKB) stoji pfedev§im na piistupu zalozeném na posuzovani rizik. Proto NUKIB
ve spolupraci s dalSimi subjekty vytvofil Privodce fizenim aktiv a rizik dle vyhlasky o
kybernetické bezpecnosti. Materidl pfiblizuje problematiku fizeni aktiv a rizik predevSim tém,
kteti s ni maji minimalni zkuSenosti nebo nemaji zkuSenosti zadné. ZkuSenéjSi osoby
zodpovédné za fizeni aktiv a rizik mohou dokument vyuzit jako zdroj inspirace pro vylepSeni

Jiz zavedenych postupti.

Nové zvetejnény podpirny material predstavuje jeden z moznych spravnych postupt fizeni
aktiv a rizik v souladu s VKB. Jedné se o doporuceni a je nutné uvedené zakladni principy
ptizplsobit prostiedi konkrétni organizace. Dokument obsahuje teoretické 1 praktické casti a
modelové ptiklady. V teoretické Casti jsou rozebirana jednotliva ustanoveni VKB, prakticka


https://www.nukib.cz/cs/infoservis/aktuality/1868-nukib-zverejnil-pruvodce-rizenim-aktiv-a-rizik-dle-vyhlasky-o-kyberneticke-bezpecnosti/
https://www.zakonyprolidi.cz/cs/2018-82
https://www.nukib.cz/download/publikace/podpurne_materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%20vyhlky%20o%20kybernetick%20bezpenosti.pdf
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¢ast obecn¢ popisuje, jak pozadavky plynouci z téchto ustanoveni naplnit. Modelové piiklady
obsahuji konkrétni ukazky obecnych postupii, které jsou aplikovany v prostiedi fiktivniho
Ministerstva pro certifikaci senzori. Podpirny material vychazi z VKB, ale je doplnén o fadu

zkuSenosti z praxe.



