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Souhrn

S rychle se rozsitujici digitalizaci kazdodenniho Zivota, dale urychlenou pandemii Covid-19, se ochrana
pted kybernetickymi hrozbami stala nezbytnou pro spravné fungovani spole¢nosti. Kybernetické utoky
mohou byt velmi nakladné. Podle Evropské komise se odhaduje, Ze roéni naklady na kyberkriminalitu
pro globalni ekonomiku do konce roku 2020 dosahly 5,5 bilionu EUR.

Dne 10. listopadu 2022 Evropsky Parlament aktualizoval pravni piedpisy Evropské Unie (déle
jen ,,EU%), aby posilil investice do silné kybernetické bezpe¢nosti zakladnich sluzeb a kritickych
infrastrukturu a posilit pravidla pro celou EU.

1) Smérnice o bezpecnosti siti a informaci (NIS2)

Smérnice zavadi nova pravidla pro dosazeni vysoké spolecné urovné kybernetické bezpecnosti v celé
EU — jak pro spole¢nosti, tak pro zemé¢. Posiluje také pozadavky na kybernetickou bezpecnost pro
stiedné velké a velké subjekty, které pusobi a poskytuji sluzby v kli¢ovych odvétvich. Aktualizace

smérnice NIS z roku 2016 ma za cil zlepsit srozumitelnost

a provadéni a také feSit rychly vyvoj v této oblasti. Pokryva vice odvétvi a Cinnosti nez dfive,
zjednodusuje oznamovaci povinnosti a feSi bezpecnost dodavatelského fetézce. Po schvaleni
parlamentem 10. listopadu jej budou muset schvalit také zemé EU v Rad¢, poté budou mit ¢lenské staty

21 mesict na jeho zavedeni.

Novy zakon rozsitfuje okruh odvétvi a ¢innosti, které jsou zasadni pro ekonomiku a spole¢nost, v¢etng
energetiky, dopravy, bankovnictvi, zdravotnictvi, digitalni infrastruktury, vefejné spravy a vesmiru.
Nezahrnuje v$ak narodni a vefejnou bezpe¢nost, vymahani prava nebo soudnictvi. Zakon se vztahuje na

vefejnou spravu na centralni a regionalni trovni, nikoli vSak na parlamenty a centralni banky.

Vyzaduje, aby vice subjektti a sektorti ptijalo opatfeni k fizeni rizik v oblasti kybernetické bezpecnosti,
véetné poskytovatelll vefejnych sluzeb elektronickych komunikaci, provozovatelli socialnich médii,
vyrobcet kritickych produktt (vEetné zdravotnickych prostredkit) a postovnich a kuryrnich sluzeb.

Zakon stanovuje pro zem¢ EU pfisnéj$i povinnosti v oblasti kybernetické bezpecnosti, pokud jde
o dohled. Zlepsuje prosazovani téchto povinnosti, véetné harmonizace sankci mezi ¢lenskymi staty.
Jejim cilem je také zlepsit spolupraci mezi zemémi EU, a to i v pfipadé rozsahlych incidenti, pod
zastitou Agentury EU pro kybernetickou bezpecnost (Enisa).
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https://www.europarl.europa.eu/news/en/headlines/security/20221103STO48002/fighting-cybercrime-new-eu-cybersecurity-laws-explained
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0383_EN.html
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2) Zakon o digitalni opera¢ni odolnosti (Dora)

Vzhledem k tomu, Ze finan¢ni sektor je stale vice zavisly na softwaru a digitalnich procesech, pottebuje
také zvysenou ochranu. Zakon o digitalni operacni odolnosti (Dora) zajisti, ze financni sektor EU bude
odolngjsi vii€i vaznym provoznim poruchadm a kybernetickym utoktim. Parlament definitivné schvalil
pravni predpis, ktery byl diive dohodnut s Radou, dne 10. listopadu 2022.

Zakon zavadi a harmonizuje pozadavky na digitalni provozni odolnost pro sektor finan¢nich sluzeb EU
a zavazuje spolecnosti, aby zajistily, Ze budou schopny odolat vSem typliim naruSeni a hrozeb

souvisejicich s informa¢nimi a komunikaénimi technologiemi (ICT), reagovat na n¢ a zotavit se z nich.

Nova pravidla se vztahuji na vSechny spole¢nosti poskytujici finanéni sluzby — jako jsou banky,
poskytovatelé plateb, poskytovatelé elektronickych penéz, investicni firmy, poskytovatelé¢ sluzeb
kryptoaktiv a také na kritické poskytovatele sluzeb v oblasti ICT tfetich stran. Vnitrostatni organy budou

na provadéni dohliZet a prosazovat jej.



