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Souhrn

Evropska komise zverejnila studii o bezpecnostnim trhu EU s cilem lépe porozumét trhu
civilni bezpe¢nosti EU a jeho dynamice. Studie bude slouZit jako srovnavaci nastroj
poskytujici spolehlivé aktualni informace o trhu EU, véetné oblasti boje proti kriminalité
a terorismu, odolnosti kritické infrastruktury, spravy hranic a rizeni rizik katastrof, a to
jak pro nabidku, tak pro poptavku.

Bezpecnostni trh v EU je stale do zna¢né miry nedostatecné prozkouman a roztiist€ny napiic
zemé&pisnymi oblastmi, bezpecnostnimi oblastmi a primyslovymi odvétvimi. Tato studie se
snazi o spolehlivy piehled trhu EU a poskytnuti potfebnych Gdaji umoziujicich lepsi analyzu
jeho dynamiky, v¢etné trendi jeho vyvoje. Dulezitym hlediskem pro tuto studii je soulad mezi
bezpe¢nostnim vyzkumem, pramyslem samotnym a prioritami EU v bezpe¢nostni politice.
Studie uvadi hlavni zjisténi o dynamice trhu civilni bezpecnosti EU, jeho trendech
a potencialnim vyvoji, formuluje zavéry a navrhuje doporuéeni pro budouci opatieni.

Studie vytvorila ¢tyFi nastroje:

Prvnim vystupem studie jsou budouci scénaie trhu civilni bezpeénosti, ktery se snaZzi
odpovéEdét na nasledujici Gstredni otazku: ,,Jak bude vypadat trh civilni bezpec¢nosti EU do roku
20327 Toto cvieni spojilo pozorovanou dynamiku trhu a pldnovéani scénafii, coZ znamena
proces, ktery vede k extrémnim, ale vérohodnym alternativnim hypotézam o tom, jak by se svét

mohl vyvijet, navrZzenych specialné tak, aby upozornil na rizika a ptileZitosti.

Druhym kli¢ovym vystupem studie je taxonomie, tj. spole¢ny jazyk nebo harmonizovana

terminologie pro bezpe¢nostni produkty a sluzby.

Tretim klicovym vystupem je katalog zucastnénych stran v oblasti civilni bezpecnosti EU, a to
jak na strané¢ poptavky, tak na strané nabidky, které mohou uZivatelé prozkoumat
prostiednictvim interaktivni mapy. Katalog zicastnénych stran poskytuje reprezentativni
vzorek aktéra zapojenych do odvétvi civilni bezpecnosti na zakladé idaji o zadavani zakazek
a vyzkumu a inovaci shromdzdénych a analyzovanych pro tuto studii (tj. kupujici a prodejci

bezpecnostnich produktl a sluzeb na zédkladé¢ smluvnich udaji).

Ctvrtym vystupem je model segmentace trhu.
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https://op.europa.eu/en/publication-detail/-/publication/db2efbc8-070a-11ed-acce-01aa75ed71a1
https://home-affairs.ec.europa.eu/networks/ceris-community-european-research-and-innovation-security/eu-security-market-study/eu-civil-security-market-segmentation-model_en

Vysledky studie jsou duleZité pro podporu rizného publika:

e Tvirci politik a viAdy mohou pouzit vysledky jako vstup pro formulaci
a programovani politiky a také k vyjadieni politickych nastrojii (napf. financovani)
k ptekonani trznich omezeni pro pfijiméni inovativnich bezpe¢nostnich feseni.

e Bezpecnostni prumysl EU, véetné malych a stfednich podniki, mize vysledky
vyuzit k porovnavani svych investic, k utvafeni své obchodni strategie a k lepsi
viditelnosti poptavky i potencidlnich konkurentti mimo EU.

e Provozovatelé EU, uzivatelé, predepisujici osoby a zadavatelé verejnych
zaké&zek mohou vysledky studie vyuzit k lepsi viditelnosti nabidky a planovani rozvoje
schopnosti na zaklad¢ ditkladné znalosti souc¢asné a predpokladané primyslové kapacity
EU.

K vybranym éastem dokumentu
Ukel studie

Celkovym tcelem tohoto zadani je vytvofit spolehlivy piehled o situaci na bezpe¢nostnim trhu
v EU a ziskat potfebna data umozinujici lepsi analyzu jeho dynamiky, véetné trendti jeho vyvoje.
Na zakladé predchozich studii o trhu civilni bezpecnosti EU si tato studie klade za cil

poskytnout prvni jasny piehled trhu civilni bezpec¢nosti EU, véetné segmentace trhu.

Za timto ucCelem studie nejprve charakterizuje trh EU s bezpecCnosti tim, Ze vypracuje
zdiivodnéni segmentace trhu, zmapuje zucastnéné strany poptdvky a nabidky a taxonomii
bezpecnosti. Dale poskytuje komplexni pohled na dynamiku trhu z hlediska hodnoty, nabidky
a poptavky, konkurence a trendi v soucasnosti i budoucnosti. Nakonec pifinasi zavéry
a doporuceni pro trh s bezpecnosti, pokud jde o tvorbu politik, technologie, investice a data.
Dtlezitym hlediskem pro tuto studii je soulad mezi bezpecnostnim vyzkumem, samotnym
primyslem a prioritami EU v bezpe¢nostni politice. Nakonec studie také zkouma, do jaké miry
je (a mize byt Iépe) zajisténa nezavislost bezpecnostniho primyslu a souvisejicich technologii.

Boj proti zlo¢inu a terorismu

V oblasti civilni bezpecnosti jsou rizné oblasti civilni bezpecnosti Casto do urcité miry
vzajemné propojeny. Jak je vidét v predchozi kapitole, migracni krize — ktera zpusobila
obrovské problémy pro spravu hranic v Evropé — byla vysledkem rtzného problematického
vyvoje na Blizkém vychodé¢. Jednim z té€chto vyvojt byl vzestup teroristickych hnuti jako ISIS,
islamisticka militantni dzihadisticka skupina a byvaly neuznany kvazistat. Teroristicka skupina
meéla béhem svého povstani také za cil naruSit evropskou bezpecnost a vytvofit neptetrzitou
atmosféru strachu prostfednictvim cilenych teroristickych utokd po celé Evropé. V dusledku

toho bylo vy€lenéno mnoho finan¢nich prosttedkl na prevenci téchto utoku.
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Krom¢ rizika, které¢ predstavuji teroristické toky, je tieba vyclenit vnitrostatni a evropské
finan¢ni prostiedky na ochranu evropské spolecnosti prostiednictvim prevence a boje proti
trestné Cinnosti. Evropa celi Sirokému spektru kriminalnich aktivit, jako je pocitacova
kriminalita, nelegalni obchod s drogami, environmentélni kriminalita, obchod s nelegalnimi
sttelnymi zbranémi a vybusSninami, podvody, podvody, obchodovani s lidmi, podvody

s dokumenty, soucasné padélani a dalsi.

Podle obdrzenych udajii bylo na boj proti trestné ¢innosti a terorismu v obdobi 2015-2020
pridéleno vice nez 7,7 miliardy EUR. VétSina téchto prosttedkli pochazi z narodnich vydaji.
To se lisi od dfive vysvétlené oblasti spravy hranic, kde byly nejvyznamné;jsi vydaje na Grovni
EU (AMIF ISF, Frontex a eu-LISA), a nikoli na vnitrostatni trovni.

Krom¢ vnitrostatnich vydaju, které¢ budou podrobné posouzeny nize, patii mezi nejveétsi vydaje
dva programy EU: fond Horizont a Fond pro vnitini bezpecnost. Pokud jde o posledné
jmenovany, jeho cile jsou jasné v souladu s cili uvedenymi v této oblasti civilni bezpecnosti,
konkrétné (1) prevence a boj proti terorismu a radikalizaci, zdvazné a organizované trestné
¢innosti a kybernetické kriminalit€ (2) pomoc a ochrana obéti trestnych ¢inti a (3) pfiprava na

incidenty, rizika a krize souvisejici s bezpecnosti, ochrana proti nim a jejich G¢inné fizeni.

Pti hlubSim pohledu na vydaje na tuto oblast civilni bezpecnosti v pribchu ¢asu se zda, Ze se
az do roku 2019 jedna o trvale rostouci vydaje. To je v souladu s nahlym nartistem teroristickych
utokl v tomto obdobi. Pak dochazi k nahlému poklesu financovani, ktery mize souviset
s vyraznym poklesem poétu teroristickych Gtokt a zatykani, jakoZ i nahly nartst finanénich
prostiedkil na potlaceni pandemie koronaviru a zmirnéni jejich hospodatskych a socidlnich

dopadi.

Shromazdéné udaje naznacuji, Ze Francie je v této oblasti civilni bezpecnosti zdaleka nejvétsim
utracejicim. KdyzZ se zamétime na francouzské vydaje na obrazku niZe, zda se, ze od roku 2016
(120 milioni EUR) do roku 2018 (700 miliontit EUR) prudce stoup4, aby pak v roce 2020 klesal
(100 miliond EUR). Tento vzorec do jist¢ miry odpovidd hlavnim Utokiim, kterym Francie
Celila (itok na Charlie Hebdo a utoky v Pafizi v roce 2015, utok v Nice v roce 2016 a Gtok ve
Strasburku v roce 2018).

Bez ohledu na francouzské vydaje se zda, Ze vSechny ostatni Clenské staty vynakladaji
podobnou ¢astku na boj proti zloCinu a terorismu. V piipad¢ Italie a Nizozemska doSlo béhem
jednoho roku (2019) k nahlym skoktim ve vydajich na pfiblizné 450 milioni EUR (viz obrazek
nize). Podobny vzorec Ize identifikovat u ostatnich hlavnich ¢lenskych statt utracejicich v této
oblasti civilni bezpecnosti. Tento trend se neomezuje pouze na vydaje Clenskych stath. Také

fond Horizon, hlavni pfispévatel k boji proti zlo€inu a terorismu, se fidi timto vzorem.

Kdyz ptiblizime vydaje evropskych fondd, je pozoruhodné, Ze fond Horizon je povazovan za

ctvrtého nejvétsiho prispévatele v této oblasti civilni bezpecnosti. Podrobnéjsi analyza na
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obrazku nize uvadi, ze vétsina finan¢nich prostiedku je alokovédna na sledovaci systémy, fizeni

piistupu k dokumentiim a objektiim/osobam a také na produkty a sluzby digitalni bezpec¢nosti.

Abychom ziskali lepsi ptehled o cilech vydajt v této oblasti civilni bezpecnosti, je mozné podat
piehled produktii a sluzeb, do kterych Evropskd unie a jeji Clenské staty investuji. Jak je
uvedeno na obrazku nize, nejvétsi néklady predstavuji investice do (policejnich) vozidel
a sledovaciho zatizeni, nasleduji produkty a sluzby digitalniho zabezpeceni a vybaveni OOP.
Toto rozdéleni naznacuje, Ze ¢lenské staty stale vyrazné vice investuji do tradi¢nich zdrojt pro

boj proti trestné ¢innosti.

Data neukazuji zddny znatelny narist rozvoje boje proti pocitacové kriminalité (obrazek nize).
V letech 2016 a 2019 doslo k nejvyznamnéjSim investicim. Abychom ziskali ptesnéjsi piehled
0 vyvoji investovani v boji proti pocitacové kriminalité, byly produkty a sluzby souvisejici
s touto oblasti podrobné popsany na obrazku nize. Za prvé je zfejmé, Ze absolutni investice do
téchto produktl a sluzeb jsou podstatné niz$i nez do klasi¢téjSich kategorii, jako jsou
bezpecnostni vybaveni, sledovaci systémy a vybaveni pro odstraSeni/prevenci (coz by
zahrnovalo nesmrtici zbrané, stielné zbrané atd.). Kromé postupného naristu investic do
digitalni forenzni analyzy se také zda, Ze neexistuje zddny vzorec ve vydajich za jiné digitalni

produkty a sluzby.
Kriticka infrastruktura

Meénici se povaha hrozeb vyzaduje zvySenou ochranu evropské kritické infrastruktury a také
dodatec¢né investice do kapacit EU pro odolnost k zabezpeceni jeji kritické infrastruktury.
V roce 2018 byl veskery letecky provoz v Londyn¢ zastaven kviili nedostatku infrastruktury na
ochranu pfed hrozbami drontll, nazyvanymi také ,,incident dronti na letisti Gatwick®. To jasné
ukazuje pottebu bezpecné, zabezpecené a aktudlni infrastruktury. At uZ se jedna o jaderné
elektrarny, logistické uzly, letisté, kancelaiské budovy, pfistavy a datova centra, vSechny se

musi spoléhat na zabezpecenou a bezpecnou infrastrukturu, aby spravné fungovaly.

Navic vzhledem k rostouci zavislosti kritické infrastruktury na digitalnich sluzbach a take
vyvoji novych technologii (napt. Sifeni IOT, cloudu, drontl) se kybernetickd bezpe€nost stala
zasadni strategickou prioritou. Tato zavislost na technologiich, a tim i vystaveni kybernetickym
hrozbam, byla zvyraznéna krizi Covid-19.

Kromé toho doslo k prudkému naristu hrozeb, které kombinuji fyzicky i1 kyberneticky aspekt,
znamé také jako hybridni hrozby (napt. brani demokratickému rozhodovani, destabilizuji vlady
pomoci dezinformaci...). Tyto hrozby vyzaduji, aby EU a jeji Clenské staty identifikovaly

a zmirnily slaba mista ve vztahu ke své kritické infrastruktute z jiného uhlu.

Aby se EU vyrovnala s témito vyzvami, zvySuje své usili, pokud jde o vydaje na kritickou
infrastrukturu. Jak bylo vysvétleno vysSe, lze tuto oblast bezpecnosti povazovat za
nejvyznamngéj$i oblast z hlediska vydaju. Celkem bylo v poslednich letech (2015-2020) v této
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oblasti vynaloZeno pfiblizn¢ 19 miliard EUR. Zatimco od roku 2015 do roku 2016 doslo
k poklesu o 18 %, vydaje od té doby az do roku 2020 neustale rostou. Ve skutecnosti se celkové
vydaje na kritickou infrastrukturu zdvojnasobily, z celkovych vydajt 2,48 miliardy EUR v roce
2016 na EUR 4,89 miliardy.

Celkem bylo v poslednich letech (2015-2020) v této oblasti vynalozeno ptiblizné 19 miliard
EUR. Zatimco od roku 2015 do roku 2016 doslo k poklesu o 18 %, vydaje od té doby az do
roku 2020 neustale rostou. Ve skutecnosti se celkové vydaje na kritickou infrastrukturu
zdvojnasobily, z celkovych vydajl 2,48 miliardy EUR v roce 2016 na EUR 4,89 miliardy.

V roce 2020 dojde v ramci programu CEF k vyraznému nartstu. To je zpisobeno piredevsim
dvéma projekty financovanymi v ramci tohoto programu. Prvni byla poskytnuta pobaltskym
zemim v hodnoté 1 miliardy EUR, zatimco druhd byla ptfidélena Slovensku a Madarsku
vV hodnoté¢ 300 milioni EUR. Smyslem obou projekti je dosazeni plné fungujiciho

a propojeného vnitiniho trhu s energii.

Spravné fungovani vnitiniho trhu s energii zavisi na bezpecnosti dodavek elektiiny, zemniho
plynu a ropy. Je proto z&sadni zajistit, aby byla zajisténa bezpecnost dodavek energie spolu
s odpovidajici urovni propojeni mezi ¢lenskymi staty. Zavislost EU na dovozu energie spolu
s geopolitickym napétim téchto tfetich zemi, jako je Rusko a Ukrajina, mohou ohrozit
bezpe¢nost dodavek energie v EU (napf. sou¢asna rusko-ukrajinska krize v roce 2022, rusko-
ukrajinska plynova krize béhem zima 2008-2009). Z tohoto divodu se fondy EU zamétuji na

fungovani energetického trhu, jak je uvedeno vyse.

Na wvnitrostatni Grovni existuje 5 nejvysSich vydajl, které na tuto oblast civilni bezpecnosti
ptideluji vice neZ 1 miliardu EUR. Mezi tyto zemé patii nejprve Francie jako nejvétsi utracejici
(1,83 miliardy EUR), nasleduje Cesko (1,44 miliardy EUR), Rumunsko (1,31 miliardy EUR),
Slovinsko (1,25 miliardy EUR) a Némecko (1,21 miliardy EUR). Ze vSech téchto ¢lenskych
statli maji Cesko i Rumunsko vyrazné vy$si vydaje v jednom roce ve srovnani s jejich vydaji v
jinych letech. Dalsi trvale vysoké vydaje na kritickou infrastrukturu jsou Nizozemsko (940
miliond EUR) a Spanélsko (840 milionti EUR).

Podle udajl ostatni ¢lenské staty vynakladaji na kritickou infrastrukturu ro¢né€ vétSinou méné
nez 100 miliont EUR. Existuji v§ak uréité odlehlé hodnoty, podobné jako v Cesku a Rumunsku,
kde lze zjistit ndhly narist rocnich vydaji. To je ptipad Slovenska (500 miliontt EUR v roce
2019), Finska (420 miliont EUR v roce 2018), Rakouska (390 milioni EUR v roce 2020),
Chorvatska (275 milionit EUR v roce 2019) a Portugalska (225 milionit EUR v roce 2018).

Pozoruhodnym nedostatkem v analyze této bezpecnostni oblasti je Italie. Na zakladé naSich
udajt se umistila pouze na 12. misté ve vydajich na kritickou infrastrukturu ve vysi 400 miliont
EUR béhem 5 let.
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Pokud jde o produkty a sluzby, logistika a vetejné sluzby tvoii 30 % vsech vydaji v této oblasti
civilni bezpecnosti. Po této kategorii produkti a sluzeb nasleduje kriticka interoperabilni

komunikace. Nasleduji vozidla a OOP/bezpecnostni vybaveni.
Katalog ziacastnénych stran

Piestoze katalog zacastnénych stran ptedstavuje dulezity zdroj informaci pro analyzu, jeho
zamérem neni poskytnout vycerpavajici obrazek o celém bezpecnostnim ekosystému; spise
poskytuje reprezentativni vzorek aktérii zapojenych do odvétvi civilni bezpecnosti na zakladé
udaju o zadavani zakazek a vyzkumu a inovaci shromazdénych a analyzovanych pro tuto studii

(4. kupujici a prodejci bezpecnostnich produktl a sluzeb na zakladé smluvnich udaji).

Ucastnici na strané poptavky v katalogu predstavuiji ty, kteti pozaduji produkty a sluzby pro
ucely civilni bezpecnosti v rdmci jedné z bezpecnostnich oblasti. Hlavnimi zucastnénymi
stranami jsou ministerstva, agentury, donucovaci sily a vyzkumné instituce. Uastnici na
strané nabidky v katalogu ptedstavuji ty, kteti poskytuji produkty a sluzby pro tcely civilni

bezpecnosti v ramci jedné z bezpecnostnich oblasti.

Katalog je planovan jako zivy produkt, ktery by mél byt udrzovén a aktualizovan po dokonceni
studie (napf. mohou byt pfidani novi zainteresovani, jak se ekosystém rozrista nebo se méni).

Poskytnuté informace vychazeji z idaji shromazdénych do kvétna 2022.

Pillar Disaster Resilient Societies
level
L1
L2 Natural disasters Accidental disasters Human-induced disasters
L3 Geophysical Natech
L4 Earthquake
Mass movement
Volcanic activity
L3 Meteo-Hydro-Climato Chemfrz::a/niBti;):ggr‘ical/ Chemical / Biological / Humanitarian
L4 Flood A:aifn;?; g’;iuprli?ynt Animal and plant safety/security
Heatwave Food and water safety/security Food and water safety/security
Hurricane Air safety Air safety
Storm
Wildfire
Drought
L3 Epidemics/ Pandemics Radiological / Nuclear Radiological / Nuclear
L4 Human Nuclear meltdown Nuclear meltdown
Animal Industrial accident Industrial accident
Plant technological accident technological accident
Cyber-catastrophe Cyber-catastrophe
Infrastructure failure Infrastructure failure
L3 Extra-terrestrial Explosives Explosives
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v2 MBI

Organised crime

Terrorism &
radicalisation

Cybercrime

Other/horizontal and
societal issues

Counterfeit goods &
documents

Terrorism financing

Child sexual abuse

Petty crime

Counterfeit
pharmaceuticals

Counterfeit goods
Dangerous products

Currency

Falsified documents

Environmental crime

Protection of public
spaces

Online identity theft

Domestic violence and
sexual violence

Illicit hunting and
trading of wildlife
Illegal mining and
logging

Illegal waste disposal
and shipments

Drone attacks

Mass shootings

Trafficking of humans
and goods

Radicalisation

Dark net (illegal
markets/cryptocurrencies)

Disinformation & fake news

Illicit drugs
production and
trafficking

Firearms trafficking
Trafficking in human
beings and human

Societal issues

Terrorist content
online

Foreign terrorist

smuggling fighters
Trafficking cultural
goods
Economic crime, Explosives &

corruption and fraud

explosive precursors

Digital forensics

Hate speech

VAT fraud
Money laundering

Corruption

Cargo crime

CBRN threats

Non-cash payment fraud

Conventional forensics

Organised property
crime

Attacks against
information systems

Travel intelligence
(passenger Name record)

Threats related to
encryption and 5G

Youth criminality

Community policing
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Transport

Energy

Communication &

v2 MBI

Health information ChS;Lijr?spZn d
technology .
sensitive
industries
. . . Network information Sensitive
Airports Electrical power Hospitals systems industrial
plants
. Healthcare and
Oil and gas - -
Ports - blood suppl Telecommunications Security of suppl
production fa ciII)itpi gs Y PR
Railways fS tqr-a.ge Laboratorles- and Broadcasting systems Food
acilities pharmaceuticals
Traffic
control Search and rescue Internet
systems
Roads and .
highways Emergency services
. Critical water Urban Built
ALEREE infrastructure environments SRR legiar
Banking VL/raes;cter\;vz::ﬁr Public spaces Ground segments Research facilities
Securities and Public response
investment Dams Soft targets capabilities (police,
civil
protection)
Supply and )
di C'ash. sanitation Smart city assets Elections a.nd
istribution systems democratic
processes
Financial
transactions Buildings
outside of

banks
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