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Souhrn

Kritické hodnoceni sou¢asného stavu

Cilem analyzy je zmapovat, jak je Ceska republika (déle jen ,,CR*) z hlediska organiza¢nich,
personalnich a technickych kapacit a pravnich nastrojti pfipravena celit zavazné dezinformacni

viné.

Z analyzy plyne, Ze CR v soucasné dobé& nema koncep¢ni, organizacni, persondlni, procesni,
pravni ani jiné nastroje a kapacity, které by byly efektivni v reakci na piipadny ttok proti CR
vedeny pomoci umyslné vytvorené nebo spontanné vzniklé zdvazné dezinformacni viny. Chybi
také podpora celospoleCenského piistupu skrze podporu medialni gramotnosti, nezavislého

oveérovani fakta a pluralitniho medialniho prostiedi.

Vyhodou CR je, ze ma ditkladné zanalyzované vlastni slabiny a navrzenou fadu opatieni diky
Auditu narodni bezpecnosti. Nicméné z této analyzy vyplyva, ze ani v Auditu narodni
bezpecnosti v roce 2016 doporuovana opatieni, a to nékterd ani nebyla realizovana, proti
dezinformaénim vlnam nestaéi. Ceska bezpe¢nostni komunita se shoduje na tom, Ze

dezinformaéni kampang jiz v CR probihaji.

Vliv dezinformaci na spole¢nost miize byt zna¢né destruktivni hned v nékolika urovnich jejich
dopadu. Plisobeni dezinformacnich kampani mtize mit ztejmé a hmatatelné dusledky z hlediska

ovlivnéni konkrétnich (¢asoveé ohrani¢enych) jevii, procest ¢i udalosti, zaroven vsak

v ramci jejich kontinudlniho a dlouhodobého vlivu dochézi k postupné kontaminaci az
deterioraci informac¢niho prostoru a tim i ke kumulaci negativnich dopadi na spolecnost.
Dusledkem dlouhodobé a soustavné kontaminace informacéniho prostoru dezinformacemi je
pak postupna relativizace a zhorSovani Urovné vetejné debaty, ztrata divery verejnosti
v demokratické procesy a instituce, naruseni socialni koheze, a také polarizace a radikalizace
spolecnosti (¢i pfednostné jejich urcitych skupin), kterd vlivem dezinformaci tvofi zdanlivé
nepiekonatelné ideologické propasti a znemoziuje raciondlni dialog oprostény od emoci.
Ptitom odolnost ¢eské spolecnosti viici dezinformacim je jiz tak nizké a ¢eska spole¢nost nema
zabudované mechanismy obrany vi¢i pusobeni dezinformaci. Obranyschopnost ceského
obyvatelstva momentalné¢ neni s to Celit dlouhodobému a soustavnému plisobeni dezinformaci

stejnou mérou, jako je tomu v n€kterych jinych vyrazné odolnéjsich evropskych zemich.

Casto jsou sily rozlozeny velmi nerovné, kdy ptivodci dezinformaci maji daleko efektivngjsi
prostiedky, jak dosahovat relativné levné, rychle a efektivné svych cilii oproti tém, ktefi jsou

dezinformacim vystavovéani. Cini tak pfedevSim skrze zneuZivani informacni otevienosti
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demokratickych spole¢nosti a zneuzivani jejich dulezitych principt. Zasadni roli v Sifeni
dezinformaci hraji i bezprecedentni moznosti, které nabizi prostfedi internetu a zejména
digitélnich platforem.

Z analyzy vyplyva, Ze organizatni, personalni i technické kapacity CR &elit zavazné
dezinformaéni vIné jsou veskrze nedostalujici. Prakticky to znamend, ze¢ CR neni za
soucasné¢ho stavu schopna efektivné celit dezinformacim a v pfipadé, kdy bude vici ni
rozpoutana zavazna multivektorova dezinformacni kampan, nebude, vyjma monitoringu
a analyzy dezinformaci v oblasti vnitini bezpecnosti, schopna tento utok identifikovat ani na
néj reagovat, ale ani efektivné zkoordinovat ty slozky, které se jiz boji proti dezinformacim ¢i
strategické komunikaci c¢asteCné vénuji. Zcela zasadni je nedostatek kapacit v oblasti

strategické komunikace statu.

Ani Cesky pravni fad obecné nedisponuje efektivnimi pravnimi néstroji, kterymi by bylo mozné
celit dezinformacim, natoz dezinformacnim vlndm. I pfes existenci n€kterych ojedinélych
pravnich institutd, které Ize v ramci ¢eského pravniho fadu pro ¢eleni dezinformacim vyuzit, je
stat obvykle neumi vyuzit v daném procesu (napft. v trestnim fizeni) dostate¢n¢ rychle (a tedy
efektivné). A pokud uZz pravni f4d umoznuje postihnout urcité jednani dostatecné rychle, tak

nejsou kapacity a organizacni schopnosti vyuzit aplikace té€chto pravnich institut

a postupil na vétsi mnozstvi piipadli soucasné. V tad¢ piipadu se také jiz existujici instituty
prava nevyuzivaji v praxi vzdy tak, jak to jejich dikce predpoklada. Lze tedy konstatovat, ze
instituty Ceského pravniho tadu nejsou dostatecné k tomu, aby bylo jejich prostfednictvim

mozné efektivné Celit zdvazné dezinformacni ving.
NavrZena opatieni
Tti zakladni schopnosti statu reagovat na zadvaznou dezinformacni vinu:

1. Kapacita idit politiku statu v oblasti dezinformaci, tj. strategicky fidit a koordinovat
tuto nadresortni problematiku jak na vnitrostatni, tak na mezinarodni Grovni. Takova
politika by méla vychézet z priorit vyplyvajicich z komplexni koncepce zahrnujici
vSechny relevantni oblasti (zejm. bezpecnost, vzdélavani, strategickou komunikaci,
spolupraci se soukromymi subjekty, zejména socialnimi platformami,
prostiednictvim kterych se dezinformace §iti apod.).

2. Kapacita statu identifikovat zdvaznou dezinformacni vinu, tj. schopnost vyhodnotit
zévaznost (1 potencidlnich) dopada Sifeni dezinformaci ve velkém rozsahu c¢i
intenzité v kazdodennim toku (dez)informaci. Fakticky tedy disponovat kapacitami
pro soustavny a systematicky monitoring a vyhodnocovani informaci z otevienych
(a dalsich) zdrojii ve vSech kli€ovych oblastech, vCetné schopnosti takto ziskané
poznatky sdilet, syntetizovat a vyhodnocovat v SirSim kontextu. A vedle toho
1 schopnost identifikovat ad hoc zvySeni objemu a nebezpecnosti dezinformaci, tj.
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identifikovat ptipadnou dezinformacni vinu, at’ uz spontanni nebo fizenou, tak, aby
byl stat tuto ,,krizovou* situaci v oblasti dezinformaci schopen viibec identifikovat,
a nasledné tak na ni mohl i reagovat. Sem patii i schopnost systematicky analyticky
vyhodnocovat dezinformacni narativy a trendy a rozpracovavat je tak, aby bylo
mozné zmirnovat jejich disledky ¢i na n€ vcas a adekvatné reagovat.

3. Kapacita statu naplanovat a zrealizovat preventivni i reaktivni koordinovanou
odezvu ze strany statu na vyse zminénou vinu, tj. zejména nastaveni odpovidajicich
vnittnich procesti nutnych pro reakci, véetné jejich pravidelného procvi¢ovani, tj.
disponovat vnitinimi toky a schopnosti syntézy informaci, vnitini koordinaci aktivit
a plant moznych opatieni, zkoordinovanym systémem strategické komunikace
napfic statni spravou atd. Dale sem patii schopnost dohleddvat a postihovat piivodce
a aktéry dezinformacni viny, tj. zpusobilost identifikovat pivodce dezinformaci
(tzv. atribuce), schopnost dohledavat mechanismy jejich fungovani, dohledavat
pfipadné finan¢ni toky jejich aktivit a v neposledni fadé schopnost efektivné

aplikovat pravni prostfedky k potrestani vinikt i predchazeni budoucim incidentiim.
Pojem ,,zavazna dezinformaéni vina“

Timto pojmem zde rozumime cilené Sifeni dezinformaci ve velkém rozsahu nebo s takovou
intenzitou, ktera piedstavuje hrozbu pro zajmy CR. Zavaznou dezinformaéni vinou rozumime
masivni Sifeni dezinformaci, nejcastéji za pomoci modernich technologii vyuzivajicich Seda
mista soucasného informac¢niho prostoru (socidlni sit¢, komunikacni aplikace ¢i e-maily) pii
soucasném cileni a personalizaci sdéleni, boty ¢i faleSné identity, manipulace obsahu za pomoci
deepfakes, nastolovani agendy pomoci (dez)informacénich portalti s nejasnou vlastnickou
strukturou apod., které mliZze byt a obvykle byva doprovazeno Sir§Sim spektrem informacénich
vlivovych operaci, jakymi jsou napf. fizené uniky (pravdivych ¢i zfalSovanych) informaci,
ocernovani klicovych vefejnych autorit (osob, instituci), systematické a cilené podnécovani
nendvistt vi¢i skupindm obyvatelstva ¢i ucelové zneuzZivani existujicich ,.tfecich ploch*

k prohloubeni stavajici polarizace spolecnosti.
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PRAVNI NASTROJE POUZITELNE V PRIPADE DEZINFORMCNI VLNY

Soucasna uprava trestntho prava nemd moznost podstatné ovlivnit vznik, pribéh ¢i
zastaveni pfipadné dezinformaéni vlny, ani podstatnym zpdsobem ovlivnit pfipadné
Trestni pravo pachatele hrozbou budouciho stihani. Jen zcela hypoteticky by bylo mozno postihnout
organizatora viny samotné. V kazdém ptipadé ptjde docela jisté v piipadé trestniho stihani
o0 pusobeni ex post, nikoliv jiz v prubéhu dezinformacni viny.
Prestupkové Soucasna uprava prestupkového prava nema moznost jakkoliv podstatné ovlivnit vznik,
pravo pribéeh ¢i zastaveni pfipadné dezinformacni viny.
Soucasna uprava civilniho prava nema moznost jakkoliv podstatné ovlivnit vznik, prib¢h
¢i zastaveni pfipadné dezinformaéni viny.
Soudasna pravni uprava krizového Fizeni a srovnatelnych zavaznych situaci v CR
HEVAIRIIEVER neposkytuje az na teoretické vyjimky prakticky Zadné pravni nastroje pro feseni ptipadné
VAN ORI krize vzniklé v dasledku dezinformaéni viny, s vyjimkou situaci, kdy by dezinformaéni
a souvisicich vlna vedla také k nasledkim jako klasicka krizova situace (zavazné ohrozeni majetku,
eI EVAN verejného pofadku, havarie apod.), popf. k nasledkim vyzadujicim vyhlaSeni stavu
kybernetického nebezpeci.
HEVAIRIEVERE Soucasné je problémem, ze v fadé pripadt dezinformaénich vin by nemusely viibec byt
WIS spinény podminky pro vyhlaseni krizovych stavii. Uprava krizového fizeni a souvisejicich
o[4S LR (0 I8 pravnich piedpisi neni systémové stavéna na tyto typy modernich krizi vyplyvajicich z
incidenti novych typt hrozeb, vEetné hrozeb v oblasti Sifeni (dez)informaci.
Pravni uprava IZS neni pro €eleni dezinformaéni viné jako takové vyuzitelna. (Byla by
vyuzitelna teprve tehdy, pokud by v disledku dezinforma¢ni viny doslo k mimoiadné
udalosti, tedy ke ,,skodlivému ptisobeni sil a jevli vyvolanych ¢innosti ¢lovéka, pfirodnimi
vlivy, havarii, kterd ohrozuji zivot, zdravi, majetek nebo zivotni prostiedi a situace by
vyzadovala provedeni zachrannych a likvidaénich praci®). Pokud jde o Upravu zékona o
Policii CR, je zde vyuzitelné v piipadé dezinformaéni viny jako takové pouze ustanoven
§ 23 zakotvujici, ze provozovatel televize, radia ¢i periodického tisku jsou povinni na
SOV eV pokyn Policie CR uvefejnit informace o zavazném ohroZeni Zivota a zdravi osob, majetku
nebo vefejného potadku. V piipadé dezinformacni viny lze tedy toto ustanoveni vyuzit pro
informovani o ohroZeni, popf. pro vyvraceni sitenych dezinformaci. Toto ustanoveni nelze
naopak vyuzit pro zdkaz Sifeni urité informace ze strany provozovatele rozhlasového
nebo televizniho vysildni nebo vydavatele periodického tisku. Stejné tak nelze toto
ustanoveni vyuzit viici (byt’ znamym) provozovatelim internetovych stranek a digitalnich
platforem, tedy téch kanald, které jsou v praxi nejcastéji vyuzivany pro Sifeni
dezinformacnich vin.
Soucasna uprava tiskového prava neumoziuje jakkoliv podstatné ovlivnit vznik, prabéh
¢i zastaveni piipadné dezinformacni viny, a to i vzhledem ke skute¢nosti, Ze zatimco k
Rozhlasové a Sifeni dezinformaci je vyuzivan pfedevSim internet (internetova periodika ¢i zejména
L EPAIRWYAILENI socialni site), tiskovy zakon se vztahuje pouze na periodicky tisk zahrnujici noviny,
Casopisy a jiné tiskoviny a nikoliv na internetova periodika, byt tato slouzi ke stejnému
ucelu, jako tiskoviny.
Soucasna uprava zakona o rozhlasovém a televiznim vysilani rovnéZ neumoziuje jakkoliv
podstatné ovlivnit vznik, pribéh ¢i zastaveni piipadné dezinformaéni viny, a to i vzhledem
Regulace ke skutecnosti, ze zatimco k Sifeni dezinformaci je vyuzivan predevSim internet
reklamy (internetova periodika ¢i zejména socilni sité), predmétny zakon se nevztahuje na
rozhlasové ¢i televizni vysilani po internetu (a tento druh vysilani tak nema zadnou vlastni
pravni Gpravu).
Uvedena pravidla se nevztahuji na politickou reklamu a dalsi sdéleni, ktera nelze oznacit
za reklamu ¢i obchodni sdéleni. Pfitom v oblasti politické reklamy a nereklamnich sdéleni
se vyskytuje z ptirozenych diivodit mnohem vice dezinformaci, a velmi pravdépodobné
by dezinformacni vina méla spiSe charakter viny dezinformaci vedenych politickymi cili,
nez ze by byla vedena cili komerénimi. Logickym disledkem neexistence obdobnych
pravidel v oblasti politické reklamy, popt. jinych pravidel pro dezinformacni sd€leni, je
tak fakt, ze pravidla, ktera se standardné aplikuji a vynucuji u komeréni reklamy, neplati
u reklamy potencialné mnohem rizikovéjsi, tj. reklamy politické.

Civilni pravo

Pravni Uprava
volebnich
kampani




Zavéry a doporuceni

Odolnost, kterou rozumime schopnost spolecnosti piekonat ¢i vstiebat zmény, aniz by byla
narusena jeji stabilita ¢i kompromitovany jeji hodnoty, 1ze zvySovat nékolika zplisoby, mezi
néZz patii prevence a obrana. Zvysovani odolnosti prevenci spociva v posilovani ptirozenych

obrannych mechanismt spolecnosti skrze diislednou ochranu zakladnich prav a svobod

a transparentnosti demokratickych procest, skrze podporu medialni gramotnosti, plurality
médii (ndzorovych proudtl), zapojeni obCanské spolecnosti do politickych procesii apod. Jinymi
slovy, jedna se o dlouhodob4, proaktivni opatieni spadajici do kategorie ,,mekkych*. Na tomto
piistupu panuje napii¢ bezpeénostni komunitou i politickou reprezentaci v CR i v EU obecna
shoda. Naproti tomu zvySovani odolnosti obranou spociva spise v kratkodobych opatienich
cilenych na konkrétni aktivity ¢i projevy. Vychazi z uvahy, ze politicko-hodnotovy systém,
ktery byl v CR zaveden po roce 1989, je proti nasi vili napadan, a z potieby tento politicko-
hodnotovy systém branit v zajmu jeho zachovani. Jde o principy tzv. ,,branici se demokracie*,
se kterymi se ztotoziiuje mj. Ustavni soud CR. Historie ukazuje, jak nedozirné nasledky mutize
mit, pokud demokratické rezimy nejsou schopny ¢i ochotny branit se brutdlnimu odhodlani

svych nepfatel. Prave tento pfistup je nyni nutné si lépe osvojit.

Vyjma oblasti vnitini bezpe¢nosti hrozi, ze by CR za sou¢asného stavu nemusela byt schopna
dokonce ani identifikovat dezinformacni Gtok. Stejné tak by méla problém na n¢j adekvatné
reagovat. Ceska pravni uprava je v dané oblasti v zasadé velmi omezena, a pokud by mélo dojit
k jeji zméné tak, aby bylo moZzno Sifeni dezinformaci (véetné dezinformacnich vin) pfedchazet,
zastavit je ¢i postihovat, bude nutné navrhnout adekvatni upravu ceského pravniho fadu.
V neposledni fad¢ tim, ze ¢esky stat uz nékolik let navzdory doporu¢enim vladou schvéleného
Auditu ndrodni bezpe€nosti nenastavil systém vlastni strategické komunikace, ochuzuje se

0 moznost pusobit aktivné na informacnim poli i bez vyuziti pravnich nastroja.

Lze konstatovat, ze vyhodou CR je, Ze mé dikladné zanalyzované vlastni slabiny. Prozatim
byla vladou uloZena prostiednictvim Akéniho planu NSCHP z roku 2021 (UV 1047/2021)

pouze nasledujici opatieni:

. zpracovat a predlozit vladé navrh systému strategické komunikace statu, vcetné
mechanismu pro systematickou koordinaci relevantnich aktért,

. zaClenit mediadlni vzdélavani do strategii a ramcovych vzdé€lavacich programu
zakladnich a stfednich Skol, metodicky podporovat ucitele mateiskych, zékladnich,
stitednich Skol v oblasti obcanské vychovy a medialni gramotnosti, a podporovat
zaClenovani medialniho vzdélavani do vzdelavani studentti pedagogickych fakult,

. zpracovat a predlozit vladé navrhy zmén pravni Gipravy pro posileni moznosti CR

¢elit dezinformacim.
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Od doby ulozeni téchto tkoll se vSak situace velmi posunula. Bezpe¢nostni situace se radikalné
zménila s itokem Ruska na Ukrajinu a CR zacala &elit souvisejici krizi. DileZity posun aktualné
ptedstavuje zfizeni funkce vladniho zmocnénce pro oblast médii a dezinformaci a planované
ziizeni funkce Poradce pro narodni bezpecnost. Boj proti dezinformacim vSak vyzaduje dalsi

opatfeni.



